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РЕЗЮМЕ
Це видання є продовженням книги «Слова і війни: Україна у боротьбі з кремлівською про-
пагандою»1, яку Інтерньюз-Україна опублікувала у 2017 році за підтримки проекту «Громад-
ська синергія» Європейського Союзу та МФ «Відродження». Тимчасом як у «Словах і війнах» ми 
прагнули описати проблему російської інформаційної війни щодо України, у нинішньому видан-
ні ми намагаємося відповісти на питання, що з цією проблемою робити. Оскільки це питання 
сьогодні дедалі більше задають у різних країнах, важливо мати перспективу, яка ґрунтується на 
українському досвіді. У цьому виданні ми стверджуємо, що: 

•  Сьогоднішня Росія використовує інформацію як інструмент домінування та війни. Цей
висновок можна зробити як на основі аналізу російських офіційних документів, так і на
основі моніторингу її інформаційної практики;

•  У ситуації, коли інформація дедалі більше стає зброєю, національні уряди і парламенти,
а також міжнародна спільнота, мають шукати шляхів роззброєння зловмисних інфор-
маційних стратегій та інструментів;

•  Безпека та роззброєння були ключовими принципами Гельсінського процесу 1970х ро-
ків, який став основою європейської безпеки. Сьогодні важливо застосовувати цей під-
хід роззброєння в інформаційній сфері, для протидії зловмисним, агресивним та дезін-
формаційним практикам;

• Це «інфо-роззброєння» має брати до уваги той факт, що інструменти, що їх викори-
стовує Росія для здійснення своїх інформаційних операцій, є дуже гнучкими.

У цьому контексті ми спрямовуємо наші рекомендації до міжнародної спільноти як такої, до 
національних урядів та парламентів, до української виконавчої влади та 
парламенту, до громадянського суспільства (як національного, так і 
міжнаціонального), та до інституцій ЄС. 

Ми радимо національним урядам та парламентам:
• Збільшити рівень прозорості медіа, зокрема онлайн-медіа, аби забезпечити відстежу-

ваність зловмисних впливів та підвищити рівень відповідальності інформаційних ресурсів;
• Збільшити рівень прозорості політичних та інформаційних кампаній, особливо під

час виборів; забезпечити, щоб технології та алгоритми для збільшення такої прозоро-
сті на інтернет-платформах були доступні якнайширше у світі;

• Підвищити рівень законодавчої боротьби проти свідомого поширення дезінформації
та інформаційних маніпуляцій;

• Підвищити рівень законодавчої боротьби проти мови ненависті та ворожнечі,переду-
сім її систематичних проявів на російських інформаційних ресурсах;

• Прийняти стратегії інформаційної безпеки на національних рівнях та втілювати їх;
• Накласти санкції (заборона в’їзду та замороження активів) на аґентів інформаційних атак
• Накласти санкції на російські «медіа»-компанії, які порушують попередні санкційні режи-

ми (наприклад, російські «медіа»-компанії які анексували медійні частоти у Криму чи Дон-
басі);

• Накласти вимоги щодо брендування російських державних «медіа» (з вимогою зазна-
чення «фінансується російською владою»);
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•  Активніше виявляти канали непрозорого фінансування щодо ресурсів з поширення 
дезінформації та мови ненависті;

•  Систематичніше розвивати медіаграмотність, не тільки на рівні формальної освіти, 
але й на рівні неформальної чи позаформальної освіти.

Ми радимо українській виконавчій владі та українському парламенту:
•  Завжди дотримуватися підходу «пояснювати, не брехати». Уникати будь-яких ризиків

нанесення шкоди істині;
• Повною мірою виконувати «Доктрину інформаційної безпеки» України;
•  Забезпечити стабільну координацію ключових державних інституцій щодо питань ін-

формаційної безпеки. Створити урядовий центр, що займатиметься моніторингом,
аналізом інформаційних атак та відповіддю на них;

• Збільшити кадровий та ресурсний потенціал цих інституцій;
•  Моніторити ефективність тих кроків державної політики, які вже були здійснені, аби

поліпшити їхню ефективність у майбутньому;
• Працювати з технічними гігантами (Facebook, Twitter, Google) для встановлення пар-

тнерства, яке враховуватиме українські занепокоєння;
•  Співпрацювати з громадянським суспільством щодо перевірки фактів, моніторингу

та оприявнення аґентів зловмисних інформаційних впливів;
•  Створити максимально сприятливі умови для міжнародних журналістів, які працюють

з українськими темами;
•  Ухвалити законодавство, що братиме до уваги безпекові аспекти інформаційної теми,

але також забезпечуватиме дотримання засадничих прав та свобод;
• Збільшити підтримку Суспільного мовлення;
• Забезпечити рівний доступ до медіа, зокрема до ефірів олігархічних каналів

Ми радимо ЄС:
• Збільшити ресурси для EU East StratCom TaskForce;
•  Співпрацювати з національними командами (як урядовими, так і неурядовими), які 

працюють у сфері протидії дезінформації та які аналізують зловмисні інформаційні 
впливи з боку Росії;

•  Співпрацювати з командами з-поза меж ЄС (зокрема з країн Східного партнерства), 
які працюють у цій сфері;

•  Зробити протидію інформаційній війні пріоритетом для Східного партнерства, зокрема
парламентської асамблеї EuroNEST;

•  Збільшити співпрацю між ЄС та Україною під егідою інтегрування України в цифровий
ринок ЄС;

•  Використовувати відкриті для України програми ЄС (передусім освітні та 
дослідницькі) для розвитку медіаграмотності та дослідницької роботи у сфері протидії
інформаційним загрозам;

•  Використовувати інші європейські інструменти (наприклад, Європейську конвенцію
про транскордонне телебачення) як інструмент тиску на Росію.

Ми радимо громадянському суспільству та медіа:
• Реалізувати проекти, що викривають систематичних аґентів інформаційних впливів;
• Працювати над зміцненням демократичних наративів
•  Збільшувати саморегуляцію та співрегуляцію, аби уряди могли ухвалювати ініціати-

ви, які йдуть від самої галузі
• Розширювати практики і навички фактчекінґу серед медіа та суспільства загалом
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ЯК МИ РОБИЛИ  
ЦЕЙ ДОКУМЕНТ?
Основою наших пропозицій є український досвід у глобальному контексті. Для міжна-
родної аудиторії цей документ може бути корисний передусім тим, як українські експерти 
підходять до вирішення проблем, з якими Україна зіткнулася раніше, ніж чимало інших країн 
світу, але які зараз стали глобальними. Для української аудиторії цей документ може бути 
корисний передусім тому, що в своїй роботі ми спілкувалися з багатьма іноземними експер-
тами та вивчали закордонні практики — аби українська відповідь не була ізольованою. 

Саме тому документ адресовано як українським, так і міжнародним виробникам рішень 
та іншим зацікавленим сторонам. 

Ми також виходимо з гіпотези, що в сучасному світі важливо залучати якнайбільше експертизи 
з різних сторін. Цей документ не є продуктом однієї чи кількох осіб — він є наслідком колек-
тивного інтелекту і нашого підходу з “краудсорсингу знань”.

Для визначення ключових моментів ініціативна група ГО “Інтерньюз-Україна” — Андрій Ку-
лаков, Володимир Єрмоленко та Віталій Рибак — сформували робочу групу із шести екс-
пертів, що працюють з пропагандою, дезінформацією та соціальними мережами. До складу 
робочої групи увійшли: Роман Шутов (Фонд підтримки креативного контенту), Тетяна 
Попова (ГО «Інформаційна безпека»), Ігор Соловей (LB.ua), Катерина Крук (StopFake/
Kremlin Watch), Віталій Мороз (DSS 380, Інтерньюз-Україна) та Павло Бєлоусов (DSS 380, 
Інтерньюз-Україна).

Робоча група провела чотири зустрічі, в рамках яких окреслила актуальні проблеми у сфе-
рі дезінформації, визначила рекомендації для українського, європейського та міжнародного 
середовища. Паралельно із зустрічами ми опитували ключових експертів у сфері 
дезінформації. Обираючи закордонних експертів, ми намагались залучити представників 
якомога більшої кількості країн та організацій, аби отримати широкий контекст проблеми. Як 
наслідок, ми дізнались про актуальні проблеми в сфері дезінформації не тільки в Сполучених 
Штатах Америки, Великій Британії, Німеччині та Франції, а і в країнах Балтії та Центрально-
Східної Європи, Італії, Іспанії. 

Всього ми опитали 19 закордонних експертів. Ми поспілкувались із Андреасом Умлан-
дом (Національний університет “Києво-Могилянська академія”, Інститут Євро-атлантичного 
співробітництва), Аріком Толером та Еліотом Хіґґінсом (Bellingcat), Дмітрієм Теперіком 
(International Centre for Defence and Security), Довіле Сукуте (Eastern Europe Studies Centre), 
Ґуставом Ґресселем (German Council of Foreign Relations), Якопо Якобоні (La Stampa), 
Якубом Каленським (Atlantic Council’s Eurasia Center), Юліаном Рьопке (Bild), Крісті Райк 
(Finnish Institute of International Affairs), Монікою Ріхтер (European Values, Kremlin Watch), Ні-
коласом Де Педро (Barcelona Centre for International Affairs), Нікою Алєксєєвою (StratCom 
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NATO), Ніною Янковіч (Kennan Institute, Wilson Center), Ондреєм Кундрою (Respekt), Дми-
тром Борисовим (Center for Propaganda and Disinformation Analysis), Сімасом Целюткою 
(Vilnius Institute for Policy Analysis), Веронікою Вічовою (European Values, Kremlin Watch), Віті-
сом Юрконісом (Freedom House у Литві). 

Ми також опитали 8 українських експертів. Це — Галина Петренко (Детектор Медіа), Ді-
ана Дуцик (незалежний експерт), Любов Цибульська (Український кризовий медіа-центр), 
Оксана Романюк (Інститут масової інформації), Роман Кобець (Інститут філософії НАН 
України, Національний університет «Києво-Могилянська академія»), Роман Кульчинський 
(texty.org.ua), Роман Рак (Польсько-український портал PolUkr). Ми також консультувались 
із українськими посадовцями: Дмитром Золотухіном та Артемом Біденком (Міністерство 
інформаційної політики України), а також із Валентином Петровим (Служба з питань інфор-
маційної безпеки Апарату РНБО). 

Зовнішнім рецензентом нашого документу став Ігор Розкладай (Центр демократії та верхо-
венства права). 

Після обробки отриманої інформації ми провели круглий стіл у Києві, де представили чорновий 
варіант документу. У події взяли участь 15 ключових українських експертів у сфері дезінфор-
мації. Окрім вже перерахованих експертів, у круглому столі взяли участь Вікторія Марченко 
(USAID), Наташа Єфімофф та Давід Стулік (Представництво ЄС в Україні), Оксана Майдан 
та Сергій Гриценко (Internews Network), Євген Федченко (StopFake), Костянтин Квурт та 
Костянтин Ромашко (Інтерньюз-Україна). Ми врахували максимум з тих думок та ідей, які 
були висловлені на цій події. 

Спілкування з усіма цими людьми дозволило нам підійти до проблеми максимально широко. 
Водночас важливо відзначити: відповідальність за ідеї цієї публікації лежить винятково 
на ініціативній та експертній групах проекту. Інші експерти та посадовці, з якими ми 
провели інтерв’ю, не несуть відповідальності за зміст цього документу і можуть пого-
джуватися або не погоджуватися з його положеннями.

Сподіваємося, що сьогодні, коли і в Україні, і в інших країнах світу, здійснюються перші спроби 
справжньої протидії інформаційним війнам та інформаційному домінуванню, наш документ 
стане у пригоді тим, хто приймає рішення.
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Сучасний світ характеризується множинністю дискурсів, комунікаційних полів, типів влади та 
інструментів впливу. Поняття влади, впливу і війни є менш лінійними, ніж раніше, і 
перед-бачають залучення багатьох сфер: економіки, дипломатії, культурного впливу, 
енергетики та інформації. 

Від початку 2000-х років велику роль у гібридизації влади, впливу і війни у світі відіграє Росій-
ська Федерація2. Путінська Росія будує власний внутрішній наратив як подолання «прини-
ження» 1990-х років та відповідь на «агресію» західного світу під час розпаду СРСР та після 
закінчення Холодної війни. Тому своїм завданням сьогодні вона вбачає здійснення гібридного 
контрудару проти західної цивілізації і повторного завоювання втрачених зон впливу. 

При цьому вона використовує здобутки демократичних суспільств – наприклад, цінності мно-
жинності, розмаїття, свободи та демократії, а також інформаційно-технологічні інстру-
менти західного походження. Проте використовує їх для протилежних цілей. Замість розма-
їття і множинності свобод і можливостей Кремль розвиває розмаїття і можливість інструментів 
впливу, влади та домінування.

Для сучасної Росії інформаційна політика є лише одним із проявів її деструктивної поведінки 
щодо інших країн світу. Інформаційна агресія не існує сама по собі, у неї є керівники: 
• президент Російської Федерації, який ставить стратегічні завдання;
• 	�підлеглі йому міністерства, відомства, спецслужби та державні інформаційні ресурси,

які ці завдання виконують;
• 	�інші суб’єкти, залежні не напряму, а опосередковано, зокрема через фінансові стимули.

Для того, щоб зрозуміти офіційну позицію керівництва нинішньої Росії щодо інформаційних 
питань, слід відкрити офіційні документи – Воєнну доктрину Росії, Доктрину інформаційної 
безпеки Російської Федерації та Концепцію зовнішньої політики Російської Федерації. 
Вони дають можливість зрозуміти базовий світогляд, який лежить в основі інформаційної полі-
тики Кремля. Відповідно до цього світогляду, сучасний світ є світом протистояння, а не співп-
раці; методи цього протистояння вийшли далеко за межі традиційної політики, дипломатії чи 
оборони і поширюються на інші сфери, зокрема інформаційну політику. Ситуація подається 
такою, що, мовляв, саме західні країни застосовують ці стратегії щодо Росії і на шкоду росій-
ським інтересам, а отже, самій Росії варто вдаватися до відповідних дій. 

Наприклад, у Воєнній доктрині Росії (2010) серед характерних рис сучасних воєнних конфлік-
тів згадується «зміцнення ролі інформаційного протиборства» (п. 12 г)3 та «завчасне проведення 
заходів інформаційного протиборства», зокрема для «формування сприятливої реакції світової 
спільноти на застосування воєнної сили» (п. 13 г). У зв’язку з цим, одним із пріоритетів Воєнної 
доктрини Росії згадується «розвиток сил і засобів інформаційного протиборства» (п. 41.в).

2 Російський спосіб поводження з інформацією має глибші коріння, ніж епоха Путіна. Його попередні 
прояви конкретно щодо України можна було побачити ще під час конфліктної ситуації стосовно Криму 
у 1992–1994 рр. Тоді Росія використовувала дезінформацію як метод впливу на громадську думку. Це 
навіть стало предметом обговорення у Верховній Раді України. Глобальніша проблема цього явища 
корінням сягає далеко в історію; зокрема, їх можна простежити в тотальній релятивізації поняття «істи-
на», «правда», «факт» під час СРСР, зокрема в «юридичній» практиці терору 1920–1930-х років. 
3 http://kremlin.ru/supplement/461.
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4 http://kremlin.ru/acts/bank/41460.
5 https://www.vpk-news.ru/articles/14632.
6 На Заході тези Герасімова часто обговорюються у рамках поняття «доктрина Герасімова»; утім, його 
автор Марк Ґалеотті нещодавно від цього поняття відмовився
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/.
7 http://www.interfax.ru/russia/433115.
8 https://carnegie.ru/commentary/76662.

У Доктрині інформаційної безпеки Російської Федерації4 (2016) йдеться, між іншим, про 
те, що сьогодні «розширюються масштаби використання спеціальними службами окремих 
держав засобів здійснення інформаційно-психологічного впливу, що спрямований на деста-
білізацію внутрішньополітичної і соціальної ситуації в різних регіонах світу і призводить до під-
риву суверенітету і порушенню територіальної цілісності інших держав», причому «широко 
використовуються можливості інформаційних технологій» (п. 12). Складно позбутися вражен-
ня, що це своєрідний самоопис дій самої Росії, який тлумачиться як «дзеркальна відповідь» діям 
«окремих держав» західного світу.

У Концепції зовнішньої політики Російської Федерації (2016) йдеться про те, що «невідділь-
ною складовою сучасної міжнародної політики для вирішення зовнішньополітичних завдань 
стає застосування інструментів «м’якої сили», передусім можливостей громадянського суспіль-
ства, інформаційно-комунікаційних, гуманітарних та інших методів та технологій, на додачу 
до традиційних дипломатичних методів». «М’яка сила» тут тлумачиться не з позиції внутріш-
нього реформування суспільств для досягнення прогресивних моделей, а з погляду вирішення 
«зовнішньополітичних завдань». Одним із пріоритетів зовнішньої політики Росії визначається 
«зміцнення позицій російських засобів масової інформації і масових комунікацій в глобально-
му інформаційному просторі та доведення до широких кіл світової громадськості російської 
точки зору на міжнародні процеси». Також чітко і ясно йдеться про те, що Росія «розвиває 
власні ефективні засоби інформаційного впливу на громадську думку за кордоном», а також 
«сприяє зміцненню позицій російських і російськомовних засобів масової інформації в світово-
му інформаційному просторі, надаючи їм необхідну для цього державну підтримку».

Ці офіційні документи свідчать про те, що Кремль:
а) вважає сучасний світ вкрай агресивним ворожим середовищем, де немає місця співпраці, 
а є лише домінування;
б) витлумачує розроблені на заході стратегії «м’якої сили» та технології транскордонної кому-
нікації тільки в термінах здійснення зовнішньої політики;
в) визначає «інформаційне протиборство» та «інформаційний вплив» серед пріоритетів 
військово-оборонної та зовнішньої політики.

Такі думки озвучуються і в менш офіційних документах. Наприклад, характерною для голови 
Генштабу Збройних сил РФ генерала Валєрія Герасімова є думка про те, що в сучасному 
світі відбувається «стирання відмінностей між станом війни і миру»5, і що поряд із класичними 
військовими діями застосовуються методи «інформаційного протиборства» та «асиметрично-
го впливу», зокрема «інформаційного впливу»6. Ще у 2015 році міністр оборони Росії Сєргєй 
Шойгу назвав «інформаційну перевагу» («информационное превосходство») одним із нових 
«чинників військової сили»7. Навесні 2018 року керівник ФСБ Росії Алєксандр Бортніков та-
кож говорив про мету досягнення «інформаційної переваги»8.
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У цьому контексті помилковим є шлях боротьби проти окремих явищ російської стратегії «ін-
формаційного протиборства». Усі ці явища слід розглядати комплексно, адже вони є наслідком 
операцій, розроблених, зокрема, у надрах військових та спецслужб РФ та на рівні вищого 
керівництва. Як і інші операції, інформаційні «активні заходи» мають своє «командування», яке 
завжди знаходить нові механізми замість тих, що будуть нейтралізовані.

Якщо вживати метафори, то можна сказати, що російський пропагандистський апарат по-
дібний до гідри, тобто багатовекторної і багатофункціональної мережі, що поєднує в собі 
різні канали комунікації та впливів. Її центр, «серце» – це Кремль, а безліч голів – це:
а) російські медіа, які працюють за кордоном (RT, Sputnik); 
б) російські супутникові телеканали для російськомовної аудиторії за кордоном; 
в) proxy-медіа в окремих країнах, які працюють за російські гроші; 
г) інституції фейкового громадянського суспільства, які просувають російський інтерес під ви-
глядом низових ініціатив; 
ґ) російські спецслужби, що діють в західних країнах під «прикриттям» дипломатів, членів міжна-
родних організацій, журналістів, а також нелегально;
д) закордонні політики, залежні від російських грошей; 
е) так звані Putinversteher, які діють в унісон з російським впливом з різних причин.

БІЛЬШЕ, НІЖ ДЕЗІНФОРМАЦІЯ
Для виконання своїх дій у рамках «інформаційного протиборства» та для досягнення «інфор-
маційної переваги» російська пропаганда працює не тільки через вкидання дезінформації, але 
також шляхом запровадження специфічного дискурсу.

Особливістю цього дискурсу є суміш протилежних ідеологій: традиціоналізму (антимодернізму)  
і постмодернізму. Його можна описати як дискурс антимодерного постмодернізму. Традиці-
оналізм (антимодернізм) використовується передусім для «внутрішньої» аудиторії: повернен-
ня до ієрархії і «сильної руки», національних і релігійних традицій. Натомість постмодернізм 
використовується насамперед для «зовнішньої» аудиторії і передбачає тезу про релятивність 
(чи навіть відсутність) істини та активне використання і розмноження «симулякрів».

Росія відома своїм активним поширенням дезінформації та фейкових новин. Але важливо звер-
нути увагу на те, що російська стратегія полягає у поширенні феномену «фейку»/симулякру  
і на інші явища. Так створюються:
• 	�фейкове громадянське суспільство – організоване російською державою «грома-

дянське суспільство», що імітує роль, яку в демократичних інституціях відіграють справж-
ні громадські організації;

• фейкова політична опозиція – імітація опозиційності або керована опозиція;
• 	�фейкова свобода слова – створення видимості свободи слова для атаки проти демо-

кратії та засадничих свобод;
• �фейкова демократія – створення зовнішнього образу демократії для автократичного

режиму;
• 	�фейкові домовленості – створення ілюзії домовленості, а потім її системне невиконання.
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9 https://www.ukraineworld.org/articles/infowars.
10 Див. публікацію Ради Європи INFORMATION DISORDER: Toward an interdisciplinary framework 
for research and policy making https://rm.coe.int/information-disorder-report-version-august-
2018/16808c9c77.

Як ми зазначали в дослідженні Words and Wars9, сучасному російському дискурсу притаман-
на також скептична та апокаліптична риторика. Скептична риторика виховує в аудиторії то-
тальний сумнів, думку про те, що «всі брешуть», що нівелює критерії морального вибору. На-
віть слогани офіційних російських ресурсів (RT: Question More – «сумнівайся більше»; Sputnik: 
Telling the Untold – «розповідаємо про те, що замовчують») промотують цей підхід, що пояснює 
увагу російських інформаційних ресурсів до «альтернативних фактів».

Нинішня Росія дедалі більше розглядає тему інформації у контексті дискурсу влади та 
безпеки, радше ніж з погляду дискурсу прав і свобод. Інформація використовується не 
для забезпечення прав і свобод громадян, а для досягнення домінування над іншими  
і «перемоги» над іншими.

При цьому у здійсненні доктрини інформаційного домінування Російська Федерація та її 
агенти застосовують такі методи:
• 	�поширення внутрішніх російських наративів через офіційні російські російськомовні ме-

діа: «Первый канал», «РТР», «НТВ», LifeNews, «Звезда» та ін.;
• 	�систематичне послаблення внутрішніх наративів інших країн через російські медіа, які

працюють на неросійськомовну аудиторію (RT, Sputnik);
• 	�мімікрія під внутрішні наративи інших країн та їх поступове руйнування через proxy-

медіа з непрозорими джерелами фінансування;

В Україні Росія і її спецслужби використовують медіаресурси, що де-юре належать україн-
ським політикам, які втекли з країни і нині перебувають у РФ. Такими є, наприклад, 
Олександр Клименко (холдинг «Вести»), Сергій Курченко (холдинг UMH) та інші. Ці 
медіаресурси використовуються, зокрема, в інтересах РФ для проведення дезінформаційних 
чи пропагандистських кампаній. Нещодавнім прикладом є кампанії з дискредитації створення 
української помісної церкви. Іншими proxy-медіа можна вважати сайт Strana.ua, телеканали 
«112» і NewsOne та інші ресурси, які часто грають на цінностях українського патріотизму і 
навіть можуть поширювати антиросійські меседжі для завоювання популярності аудиторії. 

Прототипом таких дій був рух «Український вибір» (лідер руху – Віктор Медведчук, 
український політик, найближчий до В. Путіна), який з’явився у 2012 році та під маскою 
«українськості» промотував геополітичний вибір на користь Росії (такий приклад бачимо 
зараз у Грузії, де ультранаціоналістичний і антизахідний «Грузинський марш» має російську 
підтримку). Сьогодні ця технологія використовується на рівні медіа, через можливу близькість 
Медведчука до вище-згаданих каналів «112» та NewsOne.

• розмаїття меседжів у рамках однієї інформаційної кампанії;
• адаптування меседжів та каналів їх поширення відповідно до країн і цільових груп;
• сіяння «інформаційного безладу»10;
• 	�фінансування політичних груп і проектів з ультраправого та ультралівого флангів для

послаблення суспільної довіри до демократії як такої;



013

• дії через фейкові «громадські організації», мережу проросійських експертів/аналітиків,
а також через конференції/зустрічі, на яких так само просуваються російські наративи.

Спосіб ведення Росією інформаційної війни є досить гнучким. Він передбачає одночасні дії на 
багатьох різних фронтах. Нові методи з’являються відповідно до розвитку нових технологій та 
соціально-політичної ситуації в конкретній країні. Наприклад, сьогодні, в умовах кризи друко-
ваних ЗМІ, акцент робиться на пости чи коментарі у соцмережах (що дає доступ до людей без 
посередників), чи відео-контент (часто через окремих відео-блогерів).

Використання можливостей новітніх технологій було продемонстровано на прикладі виборів  
у США в 2016 році, коли Росія використала такі підходи:
• 	�створення акаунтів та груп у соціальних мережах, що слугують цілям роз’єднання місце-

вих спільнот;
• 	�використання штучного інтелекту у вигляді багатомільйонних мереж ботів для поширен-

ня потрібних та вигідних Кремлю меседжів;
• 	�використання можливостей поширення меседжів з допомогою інструментів платної ре-

клами в соцмережах та інтернеті.

Важливою ознакою є також замінність каналів донесення інформації. Якщо в якихось країнах 
забороняють російські телеканали, ставка робиться на:
а) інтернет; 
б) супутник; 
в) місцеві proxy-медіа. 

Якщо влада тієї чи іншої країни забороняє одні канали, відкриваються кілька нових. Так само 
легкозамінними є «армії тролів», які діють у мережі. Водночас на будь-який крок тієї чи іншої 
країни із захисту від деструктивного інформаційного впливу, Росія діє через демократичну ри-
торику, мовляв, це є порушенням свободи слова. Іншими словами, якщо для наочності викори-
стати згадану вище метафору гідри, то після відрубання однієї з голів залишаються інші, а на 
місці знищених відростають нові.

У сучасних умовах, коли Кремль не йде на діалог із демократичним світом, акцент має 
бути на тому, щоб позбавити пропагандистську машину фінансових ресурсів. Поки у Ро-
сії будуть гроші, вона витрачатиме їх на інформаційну війну. І тому створення економіч-
них проблем для Кремля зможе обмежити його зовнішню деструктивну активність.

У цьому контексті завданням світової спільноти є:
а) продовжувати тиск через санкції та інші засоби впливу, обмежуючи потужність економіки 
РФ, роблячи Росію і її керівництво непривабливими в очах міжнародної спільноти;
б) обмежувати способи заробляння грошей Російською Федерацією, наприклад, на вугле-
воднях;
в) розширювати застосування законодавства на кшталт «акта Магнітського» в різних країнах світу;
г) мобілізовувати якнайбільше ресурсів для диверсифікації відповіді на диверсифіковане «ін-
формаційне протиборство» з боку Росії;
д) активно перевіряти фінансові схеми, за якими фінансуються місцеві проросійські «медіа», 
та перекривати їх.
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РАМКИ ВІДПОВІДІ: 
ІНФОРМАЦІЙНЕ  
РОЗЗБРОЄННЯ
Враховуючи вищесказане, першочерговим завданням є протидія спробам перетворення 
інформації на зброю. А тому необхідне осмислення питань інформації не тільки з погляду 
свободи, а й з позиції безпеки.

Підхід до інформації з позиції безпеки в жодному разі не має означати згортання свобод. 
Навпаки, він означає захист цих свобод від зловживання та підривання. Пошук балансу між 
свободою і безпекою є дуже складним завданням: тут легко перейти межу. І якщо в Україні 
часто спостерігаємо за закликами до дисбалансу у бік безпеки (недооцінка аспекту свободи 
інформації), то в західному світі бачимо інший дисбаланс: недооцінка безпекового виміру про-
блеми. 

Свободи мають захищатися там, де носії свобод приймають одні й ті ж правила і діють за 
ними. Якщо гравці сідають грати в гру з певними правилами, вони не можуть їх щоразу зміню-
вати. Якщо за столом з’являється шулер – суб’єкт, який не дотримується правил чи встановлює 
власні, то він має бути позбавлений права користуватися такими свободами. Росія діє саме як 
шулер за столом, використовуючи правила тоді, коли їй це вигідно.

ДУХ ГЕЛЬСІНКІ
Важливо переосмислити безпекові цінності європейського континенту, закладені в 1970-х ро-
ках, зокрема цінності Гельсінського фінального акту як процесу, спрямованого на 
зміцнення безпеки, миру та роззброєння. Це переосмислення має бути противагою 
російським спробам запропонувати симулякр Гельсінкі – так званий «Гельсінкі-2».

Варто усвідомити, що сьогодні до питань безпеки, миру і роззброєння належать питання ін-
формаційної зброї та інформаційного роззброєння.

Інформаційне озброєння (або перетворення інформації на зброю) – це використання ін-
формації не для збільшення простору свободи, прав, знань громадян, а для його звуження, 
тобто досягнення цілей домінування, демотивації, деморалізації та знищення опонента. 

Інформаційним роззброєнням має стати міжнародна боротьба проти інформаційної агре-
сії, нейтралізація основних інструментів і каналів її поширення та накладення санкцій проти 
суб’єктів, які таким поширенням займаються. 
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Наші рекомендації щодо політики інформаційного роззброєння передбачають такі ос-
новні дії:
1. Краще усвідомлення загроз.
2. Посилення прозорості медійної сфери і соціальних мереж. Публічна ідентифікація агентів
інформаційного впливу.
3. Посилення прозорості політичних та інформаційних кампаній.
4. Розробка нової законодавчої бази щодо питань дезінформації та мови ворожнечі.
5. Координація органів державної влади та інституцій громадянського суспільства.
6. «Перекривання кисню» агентам зловмисних впливів.
7. Зміцнення демократичних наративів.
8. Розвиток медіаграмотності.

РЕКОМЕНДАЦІЇ

ЩО РОБИТИ  
МІЖНАРОДНІЙ 
СПІЛЬНОТІ?
УСВІДОМЛЕННЯ ЗАГРОЗИ І ВІДПОВІДЬ НА НЕЇ
Сила та пропорційність відповіді на загрозу залежить від рівня її усвідомлення. На сьогоднішній 
день у західному світі часто бракує належного розуміння ступеня інформаційних загроз.

Наприклад, коли російська компанія «Яндекс» стала виходити на ринок Литви зі службою Ян-
декс.Таксі, про загрозу викрадення даних попередили топ-посадовці: керівник Національного 
центру кібербезпеки, а згодом і сам прем’єр-міністр11. Натомість інша російська компанія, яка 
відома кібербезпековими ризиками, – «Лабораторія Касперського», успішно уклала партнер-
ство з Радою Європи щодо «поширення поваги до прав людини»12.

11 https://www.bloomberg.com/news/articles/2018-07-31/lithuania-warns-russian-taxi-app-could-be-
snooping-on-users.
12 https://www.coe.int/en/web/human-rights-rule-of-law/-/council-of-europe-partners-with-leading-
technology-companies-to-promote-respect-for-human-rights?desktop=true.
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13 Див. книгу Битва за Рунет: Как власть манипулирует информацией и следит за каждым из нас – 
А.Солдатов, И.Бороган.

Обидві компанії є залежними від російської влади (здобуття російською владою контролю над 
найбільшими інтернет- і IT-компаніями в Росії відбулося у 2010-х роках, особливо після 2014 
року)13. Це ставить клієнтів цих компаній під загрозу – доступу до їхньої інформації чи їхніх пер-
сональних даних з боку російських спецслужб.

У цьому контексті необхідна подальша адресна просвітницька діяльність серед виробників 
рішень, зокрема про ті загрози, які присутні в різних сферах та в різних країнах. Ця просвіт-
ницька діяльність має звертати увагу на те, якою мірою законодавство РФ передбачає право 
спецслужб на отримання інформації про користувачів. Особливо слід звернути увагу на ре-
пресивні закони «пакета Ярової», які де-факто скасовують в Росії право на приватність і вста-
новлюють режим тотального стеження.

Потрібен також значно кращий щоденний моніторинг проникнення російських інформаційних 
впливів. Такий моніторинг має не тільки відслідковувати меседжі та їхні джерела, а й аналізувати:
а) яку аудиторію вони охоплюють; 
б) якою є кількість меседжів, а також кількість і якість каналів, якими ці меседжі поширю-
ються;
в) яким чином різні меседжі об’єднуються в одну інформаційну кампанію.

Також слід проводити дослідження про засоби впливу російської (і не тільки) пропаганди, зо-
крема російської «м’якої сили» в країнах Європи та США. 

Український досвід показав, що Росія активно поширювала вплив своєї «м’якої сили» на Дон-
басі та в Криму ще задовго до незаконної анексії Криму та війни на Донбасі (через проросій-
ські громадські організації, медіа, об’єднання, книжки). Тоді на них мало звертали увагу: вони 
були надто «м’якими» та непомітними. Однак саме вони підготували підґрунтя для серйозних  
і трагічних подій.

Також дуже важливо сьогодні:
•  Проводити порівняльні дослідження руйнівних стратегій антизахідних і анти-

демократичних сил з Росії, ISIS, Ірану, Китаю та інших гравців (ці стратегії часто
користуються схожими підходами);

• Вивчити, які техніки і механізми вони використовують;
• Зрозуміти, які технології вони використовують, наскільки гнучко адаптують їх чи

змінюють.
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ПРОЗОРІСТЬ МЕДІА, ЗОКРЕМА ІНТЕРНЕТУ
Як в Україні, так і в багатьох західних країнах існує проблема непрозорості інформаційних 
веб-сайтів. Нові сайти, що створюються для поширення тієї чи іншої інформації, часто не по-
дають вихідних даних про них самих. Це створює ідеальне підґрунтя для тих, хто хоче впливати 
непомітно.

У зв’язку з цим, ми радимо національним парламентам розробити і ухвалити нове законо-
давство про прозорість медіа, зокрема інтернет-медіа, яке спростить пошук інформації про 
власників, редакцію та джерела фінансування тих чи інших видань. Тут слід говорити про два 
рішення. По-перше: WHOIS, як база орендарів доменів, не має бути закритою бодай в ча-
стині особи. 

По-друге, інформаційні сайти за аналогією з друкованими медіа мусять мати вихідні дані: інфор-
мацію про власників чи афіліацію ресурсу, джерела фінансування, редакцію, контактну інформа-
цію тощо. Такі ж вимоги слід поширити на всі інтернет-медіа, незалежно від їхньої афіліації. 

Окрему увагу слід приділити соцмережам. Вони скорочують шлях донесення інформації  
і «говорять» напряму з людьми, без посередника. Однак можливості збереження анонімності  
в них відкривають величезне поле для маніпуляцій. Тому сьогодні правила функціонування со-
цмереж мають передбачати легке визначення персоналії, яка стоїть за тим чи іншим обліковим 
записом, унеможливлюючи таким чином появу «армій» ботів та тролів14.

Власники соцмереж навряд чи самостійно підуть на самообмеження, адже це несе для них 
серйозні фінансові втрати. Але водночас поширення дезінформації та мови ненависті підри-
вають довгострокову безпеку бізнесу соцмереж. Тому важливо знаходити точки співпраці зі 
соцмережами саме для того, щоб вони зберегли сталість бізнесу, а суспільства мали можли-
вість захищатися від інформаційної агресії. 

ЩО РОБИТИ  
НАЦІОНАЛЬНИМ 
ПАРЛАМЕНТАМ?

14
 Водночас слід звернути увагу на амбівалентність теми анонімності в інтернеті. З одного боку, для 

подолання зловмисних інформаційних впливів – потрібна максимальна прозорість. З іншого, досвід 
деяких авторитарних країн показує, що анонімність необхідна, і часто може бути однією з небага-
тьох запорук хоча б якогось збереження свободи. Тут слід шукати компроміс – наприклад, перед-
бачати, що соцмережі можуть вимагати ідентифікації користувачів, але ці дані не будуть прилюдни-
ми, і вимоги оприлюднення регулюватимуться законом; наприклад, вони будуть оприлюднюватися 
тільки на вимогу судів. 
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ПРОЗОРІСТЬ ПОЛІТИЧНИХ ТА ІНФОРМАЦІЙНИХ КАМПАНІЙ
Окрему увагу слід приділяти прозорості політичних та інформаційних кампаній, зокрема 
у передвиборчий період. Політична реклама та інформація мусять мати ознаки 
«відстежуваності». Аналогією тут можуть бути практики з безпечності продукції та захисту 
прав споживачів, коли інгредієнт товару чи послуги може бути відстежений до кінцевого 
виробника.

Слід створити таке регуляторне поле, за якого політична реклама чи політична інформація 
матиме достатню прозорість для визначення: 
а) хто є замовником;
б) хто є джерелом фінансування;
в) з якої країни вона запущена;
г) з якими політичними силами афілійований замовник тощо.

ЗАКОНОДАВЧА БОРОТЬБА ПРОТИ МОВИ НЕНАВИСТІ 
ТА ДЕЗІНФОРМАЦІЇ
Мова ненависті та ворожнечі
Особливістю сучасної російської інформаційної політики є її агресивність, мілітаризованість, 
часті прояви мови ненависті та нагнітання атмосфери ворожнечі, що може призвести до ві-
йни. У своєму дослідженні Words and Wars ми говорили про те, що сучасна Росія ставиться 
до інформації не як до засобу накопичення знань, а як до одного з інструментів перемоги у 
війні15.

Нещодавнє дослідження Українського кризового медіа-центру: Image of European Countries on 
Russian TV16 демонструє, наскільки негативним і ворожим часто є інформація про життя країн 
Європейського Союзу на топ-3 російських телеканалах. Ця тема також регулярно з’являється  
у моніторингу української медіа – ГО «Детектор медіа»17. 

Також агресія та нестримане насильство є звичайним явищем на розважальних програмах ро-
сійського ТБ, що виховує зниження градусу терпимості до насильства з боку аудиторії.

З огляду на це, відповідним органам національних держав, інституціям ЄС і НАТО, міжнародним 
громадським організаціям слід приділити особливу увагу цьому компоненту, а саме:
• 	�Здійснювати регулярний моніторинг ключових російських медіа (передусім внутрішніх) на

предмет проявів мови ненависті, нагнітання атмосфери ворожнечі, що призводить
до війни (зокрема, проти демократичного світу), та меседжів, спрямованих проти захід-
ної демократії загалом і конкретних країн зокрема.

• 	�Здійснювати аналіз внутрішнього медіа-простору і накладати санкції проти ресурсів, що
регулярно поширюють мову ненависті та ксенофобські ідеї. Синхронні дії такого аналізу
і зусиль фінансової поліції можуть виявити зв’язок ксенофобського дискурсу та мови
ненависті з російськими грошима.

• �Адаптувати законодавство щодо мови ворожнечі відповідно до сьогоднішніх інформа-
ційних реалій.

15 https://medium.com/@ukraineworld.international/more-than-fake-news-lessons-learnt-by-ukraine-
volodymyr-yermolenko-45f1705f371d.
16 http://ucmc.org.ua/wp-content/uploads/2018/02/TV-3.pdf.
17 https://ms.detector.media/monitoring/advocacy_and_influence/.
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18 https://ec.europa.eu/digital-single-market/en/news/decision-suspend-broadcast-russian-language-
channel-rtr-planeta-lithuania-complies-eu-rules.

Деякі західні країни використовують законодавство щодо мови ненависті проти російської ін-
формаційної агресії. Наприклад, у 2015-му та 2017-му роках уряд Литви кілька разів ухвалю-
вав рішення про тимчасову заборону ретрансляції російського телеканалу «РТР Планета» (який 
транслювався на територію Литви зі Швеції), з огляду на поширення мови ненависті у програмах 
каналу. Таке рішення було підтримане Європейською Комісією як таке, що відповідає праву ЄС, 
зокрема Директиві щодо аудіовізуальних медійних послуг18. 

Саме норми щодо мови ненависті та ворожнечі були правовою основою дій німецької прокура-
тури (зокрема, прокурора Мартіна Люйтле) під час так званої «справи Лізи». Тоді російські ме-
діа (зокрема, «Первый канал») поширювали фейк про нібито зґвалтування неповнолітньої ро-
сійської дівчинки близькосхідними мігрантами. Головний аргумент Люйтле полягав у тому, що 
репортаж «Первого канала» поширював мову ворожнечі та стимулював міжетнічну ненависть. 

Одним із аргументів серйозності порушення була якраз популярність репортажу. У такий спосіб 
головна зброя російської пропаганди (її масовість та розгалуженість) обертається проти неї самої. 

У цьому аспекті важливо посилити співпрацю національних регуляторів щодо спільного мо-
ніторингу на мову ворожнечі та спільної реакції на неї, особливо на європейському 
континенті. 

Дезінформація
Помітною спробою законодавчої боротьби проти дезінформації та інформаційних маніпуляцій 
є проект французького закону про боротьбу з «маніпуляцією інформацією».
Проект передбачає:
а) боротьбу з навмисною маніпуляцією інформацією;
б) санкції за навмисні дії з інформаційною маніпуляцією;
в) поширення на виборчий період;
г) ключову роль спеціальних суддів (juges des référés) у винесенні швидких рішень про санкції; 
д) вимогу від інтернет-платформ щодо забезпечення прозорості, яка дозволятиме відстежувати 
тих, хто веде кампанії з дезінформації.
Дискусія щодо проекту засвідчила, що у французькому праві вже достатньо норм, що дозволя-
ють боротися проти дезінформації. Такою може бути і ситуація в інших країнах. Тому пріорите-
том для національних законодавчих органів може бути:
1. 	�Аналіз внутрішнього законодавства на предмет норм, що стосуються свідомого поши-

рення неправди, введення в оману, дезінформації тощо, та адаптація цих норм до су-
часних реалій. Насамперед, накладання зобов’язань на платформи соціальних мереж
боротися проти системних поширювачів неправдивої інформації.

2. 	�Використання елементів французького законодавства, зокрема щодо ролі спеціальних
суддів (juges des référés) та активізації боротьби з дезінформацією у передвиборчий пе-
ріод. Такі спеціальні судді не виносять фінального рішення, але дозволяють здійснити тим-
часові і швидкі заходи для того, аби захистити права і свободи громадян.
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ЩО РОБИТИ  
НАЦІОНАЛЬНИМ 
УРЯДАМ?
НАЦІОНАЛЬНІ СТРАТЕГІЇ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
Російська інформаційна війна спирається на особливий геополітичний маркетинг. Методи 
маркетингу, тобто дослідження інтересів і потреб аудиторії, переносяться на цілі країни і ма-
ють геополітичну мету. Російська інформаційна агресія таргетує свої повідомлення залежно 
від держав/суспільств/груп, на які вона спрямовує свою активність, використовуючи больові 
точки кожного з цих суспільств. 

Наприклад, для України цими больовими точками є падіння добробуту громадян; продов-
ження війни на сході України; незакінченість реформ; протестні настрої громадян та зниження 
популярності влади; питання релігії, зокрема на тлі надання українській православній церкві 
томоса про автокефалію. 

Саме тому головні меседжі російської пропаганди спрямовані на те, щоб довести українським 
громадянам, що: їхня держава – це failed state; реформи призвели до погіршення добробуту 
громадян; поява помісної церкви призведе до громадянського протистояння тощо19. 

Натомість для західноєвропейських країн проблеми абсолютно інші: питання міграції; мульти-
культуралізму; криза ліберальних цінностей тощо. Відповідно, відбувається вплив на ці точки. 
Інформаційні стратегії Росії асиметричні. Вони вибирають конкретний набір тем, які хвилю-
ють кожне окреме суспільство. Тому стратегія захисту від них теж мусить мати національну 
специфіку. 

Саме тому держави, що стають мішенню російської інформаційної агресії, мають виробити 
свої власні Стратегії інформаційної безпеки. Тут необхідно визначити головні принципи за-
хисту від інформаційного впливу, а також ті червоні лінії, перехід яких вважатиметься проявом 
інформаційної агресії та вимагатиме відповідної реакції.

САНКЦІЇ ПРОТИ АГЕНТІВ ІНФОРМАЦІЙНИХ ВПЛИВІВ
Досі політичні санкції та обмежувальні дії, що їх наклали на Росію демократичні країни, майже 
не стосуються осіб та організацій, які займаються інформаційними атаками, зокрема топ-фі-
гур російської пропагандистської машини. Голова державного медіахолдингу «Россия се-
годня» Дмітрій Кісєльов перебуває під санкціями ЄС (але не США), натомість інші подібні діячі 
у санкційних списках відсутні. 

19 Див. наше дослідження Words and Wars: https://ukraineworld.org/articles/infowars.
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Йдеться, наприклад, про керівників російських пропагандистських каналів, тобто таких осіб, як: 
Константін Ернст («Первый канал)»; Антон Златопольський («РТР»); Алєксєй Земський («НТВ»); 
Алєксєй Піманов («Красная Звезда»); Маргаріта Симонян (RT та Sputnik). Так само відсутні  
у санкційних списках інституції, що задіяні в поширенні російської пропаганди (наприклад, 
агенція «Россия сегодня»). 

Країни, що стають мішенню російської інформаційної війни, мають брати приклад з дій США, 
Канади, Великої Британії та балтійських країн щодо більш жорсткого підходу. Йдеться, зокрема, 
про ухвалення законодавства на кшталт «акта Магнітського», що дозволяє урядам накладати 
нові обмеження на осіб, які задіяні в серйозних порушеннях прав людини та корупційних діях.

Крім того, важливо поширювати економічні санкції проти російських інформаційних компа-
ній, які розвивають свою діяльність у Криму. Йдеться про ті компанії, які незаконно захопили 
частоти, через які транслювалися українські теле- і радіокомпанії до анексії. Такими порушника-
ми є російські «медіа»:
• «НТВ» (забрав частоту, на якій мовив канал «Інтер»);
• «Первый канал» (замість «1+1»);
• «Россия» (замість «Першого національного»);
• «Звезда» (замість «СТБ»);
• «ТНТ» (замість «5 канал»);
• «ТНВ-Планета» (замість «ICTV»);
• «Россия 24» (замість «Черноморская»)
та багато інших.

Сьогодні недостатніми є дії на рівні ITU – Міжнародного союзу телекомунікацій. Адже Росія не 
понесла жодної відповідальності за незаконне використання радіочастотного ресурсу 
України, а також за посилення потужності передавачів. Необхідно і у цій сфері на міжнародно-
му рівні піднімати питання санкцій.

ВИМОГИ ДО БРЕНДУВАННЯ РОСІЙСЬКИХ ДЕРЖАВНИХ «МЕДІА»
Провідну роль для реалізації стратегії інформаційного домінування у світі відіграють квазі-медіа, 
які фінансуються з державного бюджету РФ. Йдеться, передусім, про холдинг «Россия сегодня», 
до якого входять RT (колишня Russia Today), Sputnik, «РИА Новости», «Голос России». 

На нашу думку, такі ресурси, як RT та Sputnik взагалі не є медіа20. Поняття «медіа» перед-
бачає редакційну самостійність і відповідальність; натомість стратегією RT, Sputnik та великої 
кількості інших російських чи афілійованих з російським капіталом ресурсів є не просто інфор-
мування населення, а створення інформаційного безладу, поширення демотивації та демора-
лізації громадян, виховування у них недовіри до соціально-політичних моделей (ЄС, національ-
них держав тощо). 

20 Саме тому в аналізі цих організацій та публічному дискурсі щодо них потрібно називати їх не «ме-
діа», а «proxy-media» чи «government-organized media» – за аналогією до GONGO, government-
organized non-governmental organization.
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21 https://www.radiosvoboda.org/a/schemes/29439621.html	
22 https://detector.media/rinok/article/138783/2018-06-22-u-telekanalu-newsone-zminivsya-
vlasnik/

Відповіддю на такі дії RT та Sputnik можуть бути відповідні кроки:
• політичні рішення – наприклад, відсутність акредитації;
• 	�вимоги до брендування: потрібно зобов’язати RT та Sputnik чітко та публічно зазначати

свою афіліацію до російської влади (наприклад, вказувати «мають фінансову підтрим-
ку від російської влади»). Іншим варіантом може бути попередження про зв’язок ресурсу
з російською владою під час переходу за лінком; 

• 	�увага до контенту – поставити ці proxy-media на радари моніторингу, який не тільки аналі-
зуватиме присутність дезінформації чи маніпуляції у цих виданнях, а й вивчатиме дискурс,
зокрема, його психологічні (демотиваційні та деморалізаційні) чинники, мілітаризацію
меседжів, антизахідну та антидемократичну риторику тощо.

ВИЯВЛЕННЯ КАНАЛІВ НЕПРОЗОРОГО ФІНАНСУВАННЯ
Боротьба з негативним впливом квазі-медіа, які напряму пов’язані з російською владою, є лише 
вершиною айсберга. Значно складніше боротися з гібридно залежними каналами комуні-
кації – тобто там, де цей вплив є прихованим.

Тут для міжнародної спільноти важливо вивчити досвід України та інших країн пострадянсько-
го простору. Попри обмеження розповсюдження російських каналів на території України  
(в кабельних мережах), яке відбулося у 2014–2017 роках, російський інформаційний вплив  
в Україні продовжує залишатися значним. Адже Росія та проросійські сили діють через кана-
ли комунікації з непрозорим фінансуванням. 

Одним із прикладів таких впливів є канал «112». Бенефіціаром (очевидно, несправжнім) каналу 
є громадянин Німеччини, який торгує вживаними автомобілями; однак моніторинг інформацій-
ної політики каналу та менеджерських призначень може свідчити про те, що канал контролює 
Віктор Медведчук – кум президента Росії Путіна (дивіться про це розслідування на сайті «Радіо 
Свобода»21). 

Іншим прикладом є NewsOne, яким донедавна офіційно володів депутат Євген Мураєв (а точ-
ніше – його батько Володимир Мураєв22), співголова партії «За життя», членом якої віднедав-
на є Віктор Медведчук. Нещодавно канал NewsOne було продано депутату від «Опозиційного 
блоку» Тарасу Козаку, якого українські медіа називають близьким до Медведчука . Непрозоре 
фінансування каналу свідчать про те, що впливи на його інформаційну політику каналу ретельно 
приховуються. 

Інші медіа, на які, ймовірно, впливають російські чи проросійські сили, – це група «Вести», сайти 
«Страна.ua», «Украина.ру», холдинг UMH та інші. 
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Російські і проросійські сили часто використовують брудні інформаційні технології; наприклад, 
поширеним є такий метод, як «проплачена інформація» або «джинса». Згідно з нещодавнім 
дослідженням українського Інституту масової інформації, головні теми «новин з ознаками за-
мовності» у липні 2018 року мали російські сліди: це були або проросійські меседжі проти 
автокефалії української церкви, або замовні матеріали з піаром Віктора Медведчука23.

Як правило, ці квазі-медіа проекти фінансуються непрозоро, що робить їх вразливими перед 
фінансовими перевірками (в Україні характерним кейсом є холдинг «Вести», у якого знаходили 
нелегальні джерела фінансування, зокрема і мільйони гривень необлікованої готівки)24. Ймо-
вірність таких непрозорих практик саме серед агентів російських впливів дуже висока. 

Ще однією важливою зачіпкою може бути уникання від сплати податків. Як в Україні, так  
і в країнах ЄС проросійські медіа чи інформаційні кампанії фінансуються, як правило, «чорним 
кешем». Видання можуть навіть не мати реклами і поширюватися безкоштовно. Це свідчить 
про те, що вони мають окремі приховані джерела фінансування. А це означає, що органам 
внутрішніх справ країн слід бути особливо уважними до таких проектів чи видань.

Не менш важливим є аналіз джерел фінансування інших медіа-проектів, зокрема, пошукових 
систем. Цікавий український приклад: пошукова система Meta.ua входить до холдингу, яким 
володіють російські компанії «Російські фонди» та Mail.ru Group25; також до холдингу входить 
сайт Finance.ua та ін. Це створює потенційні ризики російського впливу.

Також важливим є аналіз фінансового впливу на політику соціальних мереж, зокрема гло-
бальних. Paradise Papers виявили, що російський Gazprom Investholding інвестував близько  
1 мільярда доларів у Facebook через офшорні компанії; російський державний банк ВТБ інве-
стував 191 мільйон доларів у Twitter26.

Сервіси, в яких є російські гроші, стають потенційними носіями дестабілізаційного впливу,  
а тому до них потрібна посилена увага і відповідні дії. Таку перевірку слід здійснювати щодо 
джерел фінансування партій, квазі-активістів, публічних подій (конференцій, круглих столів), 
«аналітичних центрів» та інших агентів впливу. І в Україні, і на Заході таке приховане фінансу-
вання найчастіше, хоча не завжди, має російські коріння. 

Також важливо слідкувати за тим, до послуг яких PR-агенцій вдаються ті чи інші особи чи кам-
панії. Важливо обмежити співпрацю з російськими PR-агенціями, а також роботу міжнародних 
PR-агенцій з російською владою.

23 http://imi.org.ua/news/upts-mp-ta-medvedchuk-najbilshe-dzhynsuvaly-v-internet-zmi-v-lypni-
doslidzhennya-imi/
24https://www.pravda.com.ua/rus/articles/2014/06/25/7030071/.
25 Див. книгу керівника компанії «Російські фонди» Сергея Васильева «Как мы покупали рус-
ский интернет» ( «Альпина Паблишер», 2016).
26 https://www.theguardian.com/news/2017/nov/05/russia-funded-facebook-twitter-
investments-kushner-investor.
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Фінансування політичних сил, інформаційних ресурсів тощо відбувається не напряму з Росії, 
а через місцевих «посередників». Вони також мають стати предметом уваги для правоохо-
ронних органів. Наприклад, вищезгаданий Медведчук завдяки допомозі російського режиму 
свої гроші в Україні заробляє легально; українські медіа пов'язували з Медведчуком 
заправки Glusko27. Його ж дружині, Оксані Марченко, за повідомленнями українських медіа, 
належить одне з найбільших нафтових родовищ у Росії28. 

Західним журналістам, політикам та аналітикам слід також пам’ятати про те, що розділення 
бізнесу і влади у Росії є дуже умовним, і нібито бізнесове фінансування може переслідувати 
політичні цілі. 

Прикладом переплетення політики та інформаційного бізнесу в Росії можуть бути такі компанії, 
як «ВКонтакте», «Яндекс», «Лабораторія Касперського» та інші. Наприклад, після подій весни 
2014 року та звільнення співзасновника компанії Павла Дурова, «ВКонтакте» зазнала ще більш 
потужного впливу Кремля і прокремлівських олігархів на кшталт Сечіна та Усманова. Схожа 
ситуація і з компанією «Яндекс», яка зазнала такого ж впливу після подій весни 2014 року, коли  
в Раду директорів увійшов близький до Путіна керівник ПАТ «Сбербанк» Герман Греф. 

МЕДІАГРАМОТНІСТЬ
Однією з ключових відповідей на виклики інформаційної війни та дезінформації є зміцнення 
навичок медіаграмотності серед громадян. Тут провідну роль мають відігравати уряди країн, 
зокрема міністерства освіти. 

Медіаграмотність та медіагігієна мають стати новим трендом сучасних суспільств – не менш 
актуальним, ніж екоповедінка, боротьба з курінням, просування здорового способу життя тощо. 

Для цього уряди країн мають запроваджувати довгострокові стратегії медіаграмотності та 
критичного мислення. Курси з медіаграмотності мають виховувати навички критичного мис-
лення та критичної обробки інформації. Елементи медіаграмотності та критичної роботи з ін-
формацією необхідно ввести в шкільні курси історії та в інші гуманітарно-суспільні дисципліни. 

Якщо у школах варто зосереджуватися на загальних навичках критичного мислення, з окре-
мим фокусом на роботі з медіа-продуктами, то у вишах важливо давати базові знання з пе-
ревірки інформації. Фактчекінґ, тобто практики ретельної перевірки інформації, також має 
стати окремим предметом на факультетах журналістики. 

Ці курси мають навчати конкретних навичок інформаційної гігієни і зосереджуватися на фор-
муванні вміння у громадян звертати увагу на такі показники:
• 	�хто є власником медіа, яке поширює те чи те повідомлення, і чи структура власності

прозора;
• хто є автором видання і що про нього/неї відомо;
• чи відповідають фото і заголовок статті змісту;

27 https://hromadske.ua/posts/kompaniia-nablyzhena-do-medvedchuka-
kontroliuie-blyzko-tretyny-rynku-dyzelnoho-palyva-v-ukraini-zhurnalist
28 

https://lb.ua/news/2018/09/06/406914_supruga_medvedchuka_vladeet.html.
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• чи вказано джерело інформації;
• чи відомим є ресурс/користувач, які поширюють цю інформацію;
•  якою є онлайн-історія користувача, який поширює цю інформацію (попередні записи у 

соцмережах);
• чи написали про це інші авторитетні видання;
• чи є в матеріалі маніпуляції з людськими емоціями (відчуття агресії, тривоги тощо);
• чи зміст відеоряду відповідає закадровому тексту;
• чи присутня у відео гостра та емоційна лексика;
• чи справді відео було зняте у регіоні, про який ідеться;
• чи є нерівність у наданні часу різним спікерам (якщо це ток-шоу);
• чи є у телешоу штучне привертання уваги (бійка, агресія тощо);
• чи є в матеріалі необґрунтовані абстрактні твердження, які неможливо перевірити;
• чи є в матеріалі знецінювання чи приниження аудиторії чи опонента;
•  чи може свідчити поведінка того чи іншого користувача про лінійність його інформацій-

но-емоційного завдання (агресія, розчарування тощо).

Шляхами поширення програм про медіаграмотність мають стати всі можливі комунікаційні 
канали: теле- та радіоканали, передусім канали суспільного мовлення; каталоги нових ресурсів 
на кшталт Megogo, Netflix тощо, а також онлайн-платформи Prometheus, Coursera, EdEra тощо. 

Курси з медіаграмотності мають стосуватися не тільки розпізнавання фейків (фейкових новин, 
акаунтів, аудіовізуальної продукції), а й аналізу головних технологій маніпуляції, а саме: демо-
тивації, деморалізації, нагнітання атмосфери недовіри тощо.
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ЩО РОБИТИ УКРАЇНІ?
ГОЛОВНИЙ ПІДХІД: ПОЯСНЮВАТИ, НЕ БРЕХАТИ
У підході до проблем інформації представникам українських органів влади варто пам’ятати, 
що будь-яка неправда рано чи пізно викривається. Потрібно звернути увагу на всі 
випадки з приховуванням правди з боку України, які відбулися від 2014 року і шкодили 
українському іміджу. Не варто копіювати російські підходи до пропаганди та дезінформації. 
Натомість треба говорити правду та комунікувати відверто, звертаючи увагу як на 
позитивні, так і на негативні моменти тих чи тих процесів, які відбуваються в Україні. 
Необхідно також значно активніше та ширше пояснювати дії влади публічно простою та 
доступною мовою, особливо щодо заборон чи обмежень діяльності тих чи тих суб’єктів 
інформаційного впливу. Важливо проаналізувати наслідки браку пояснення відносно 
попередніх дій: вони часто робили позицію України у світі незрозумілою.

Важливо налагоджувати канали довгострокової комунікації з міжнародними аудиторіями, 
головною метою яких є не лише переконання у конкретних аргументах, а побудова тривалих 
відносин довіри. Довіра – це довгостроковий ресурс, який є важливішим, ніж наявність згоди 
чи розбіжностей щодо конкретних питань. 

ЩО РОБИТИ  
АДМІНІСТРАЦІЇ  
ПРЕЗИДЕНТА ТА УРЯДУ?
ДОКТРИНА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
В Україні вже розроблено документ, спрямований на забезпечення цілей інформаційної 
безпе-ки, – Доктрина інформаційної безпеки29. У ній закладено чимало важливих ідей, 
прописано розподіл діяльності між різними інституціями державної влади, а також 
передбачено залучення інституцій громадянського суспільства. Сьогодні варто працювати 
над тим, щоб виконувати її на практиці. Також важливо розвивати стратегічні комунікації, 
зокрема у спосіб, описаний у Доктрині: поєднання «публічної дипломатії, зв’язків із 
громадськістю, військових зв’язків, інфор-маційних та психологічних операцій, заходів, 
спрямованих на просування цілей держави»30.

29 https://www.president.gov.ua/documents/472017-21374. 
30 Там само.
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КООРДИНАЦІЯ КЛЮЧОВИХ ІНСТИТУЦІЙ
У рамках механізму реалізації Доктрини інформаційної безпеки потрібно забезпечити ліпшу 
координацію ключових державних інституцій, які займаються темою інформаційної без-
пеки, інформаційної політики та стратегічних комунікацій. Йдеться про такі інституції, як Мі-
ністерство інформаційної політики України, Рада національної безпеки і оборони України, 
Національна поліція України, Служба безпеки України, Міністерство оборони України, Мініс-
терство закордонних справ України, Національна рада України з питань телебачення і радіо-
мовлення, Державна служба спеціального зв’язку та захисту інформації України, Національна 
суспільна телерадіокомпанія України, Комітет Верховної Ради України з питань свободи слова 
та інформаційної політики, та ін.

Відповідно до Доктрини, завдання координації покладені на Раду національної безпеки  
і оборони України (РНБОУ). У цьому контексті корисним може бути відновлення діяльності 
Інформаційно-аналітичного центру при РНБОУ, який координував інформаційну активність 
України в найскрутніші часи, передусім у 2014 році (початок війни на Донбасі, збиття літака 
рейсу MH17 тощо). 

У нинішніх умовах важливо відродити координаційну структуру. Такий центр можна створити 
на базі РНБО або при Адміністрації Президента України. Це має бути самостійний орган, 
а не структурна одиниця того чи іншого відомства. Центр може стати так званим рамковим 
майданчиком для комунікації між самими органами державної влади України, а також 
між ЦОВВ і громадянським суспільством та медіа. На його основі можуть створюватися ad-
hoc групи з конкретних питань.

Центр повинен мати власний інструментарій для моніторингу інформаційних загроз (або 
максимально швидкого отримання результатів моніторингу з боку громадських організацій, 
правоохоронних органів, Міністерства інформаційної політики України тощо), одержання не-
обхідної інформації, прогнозування, розробки меседжів та вироблення власного інформацій-
ного продукту, спрямованого на розвінчання міфів чи маніпуляцій. Центр також має отримати 
необхідні повноваження для своїх цілей, а не бути тільки дорадчим органом влади, залежним 
від волі інших ЦОВВ.

На центр мають бути покладені такі функції:
• 	�Виявлення інформаційних атак (робота в режимі 24/7) та забезпечення швидкого реа-

гування на ці атаки, як для внутрішньої, так і для зовнішньої аудиторій;
• Набір групи експертів, які займатимуться:
а) моніторингом інформаційних атак;
б) розробкою меседжів у відповідь на атаки або на випередження;
в) власним виробництвом мультимедійних матеріалів на основі цих меседжів (створення ко-
ротких текстових чи аудіовізуальних продуктів, у яких демонструватиметься, чому та чи інша
інформація є інформаційною атакою, з якою (гіпотетично) метою вона здійснена та яка в ній
міститься дезінформація чи маніпуляція).
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31 Сайт Центру: http://www.mvcr.cz/cthh/Default.aspx.
32 https://kam.lt/en/structure_and_contacts/kontaktai_eng/283.html.
33 https://www.dw.com/en/lithuanian-authorities-launch-investigation-into-fake-german-rape-
story/a-37608180.

Необхідна також постійна комунікація і координація з представниками українського грома-
дянського суспільства та медіа, які займаються питаннями протидії російській інформаційній 
війні. Йдеться про такі організації: StopFake, UkraineWorld, Український кризовий медіа-центр, 
«Інтерньюз-Україна», Information Security NGO, InformNapalm, Euromaidan press, «Детектор 
медіа», Інститут масової інформації, Vox Ukraine, а також українські медіа, активні в цій 
сфері: «Суспільне», «Громадське», Lb.ua, «24 Канал» (програма «Вєсті Кремля»), 
«ICTV» (програми «Антизомбі», «Секретний фронт») та окремі блогери, задіяні в 
інформаційній протидії російській агресії.

Доцільно створити Координаційну державно-громадську платформу, яка стане сполуч-
ним елементом між відповідним органом влади та представниками недержавних організацій. 
Партнером центру як урядової структури може стати громадське об’єднання експертів, яке 
матиме достатній рівень свободи від бюрократичних процедур, але водночас допомагатиме 
центру оперативно реагувати.

Необхідність такої співпраці між державними та громадськими структурами зумовлена таки-
ми чинниками:
а) бюрократичні структури, як правило, менш мобільні та оперативні, мають недостатньо 
власних інструментів для дій, обмежені можливості та нечисленну аудиторію;
б) медіа та громадські організації довели свою додану цінність у питаннях виявлення інфор-
маційних загроз, мобілізації суспільства, гнучкого та швидкого реагування на загрози, ство-
рення довіри з внутрішніми та зовнішніми аудиторіями, виробництва та поширення власних 
інформаційних матеріалів.
в) взаємодія держави з інституціями громадянського суспільства прописана і в Доктрині ін-
формаційної безпеки України.

Прикладами таких центрів для вивчення досвіду можуть бути: 
а) Центр боротьби з тероризмом і гібридними загрозами при Міністерстві внутрішніх справ 
Чехії, заснований на початку 2017 року. Він спрямований на протидію дезінформації, зовніш-
нім інформаційним впливам, тероризму тощо31;
б) Відділ стратегічних комунікацій та зв’язків з громадськістю Міністерства національної обо-
рони Литовської Республіки32. Ця організація довела свою здатність до оперативної і швидкої 
відповіді. Наприклад, у лютому 2017 року російськими інформаційними ресурсами розкручу-
валася історія про 15-річну литовську дівчину, яку нібито зґвалтували німецькі солдати 
НАТО33 (історія, схожа до «справи Лізи» у самій Німеччині). Тоді цю дезінформацію швидко 
викрив саме цей відділ. Важливо, що ця інституція має ресурси не тільки для виявлення загроз, 
а й для швидкого реагування на них.

КАДРОВЕ ТА РЕСУРСНЕ ПОСИЛЕННЯ
Важливо здійснити потужне кадрове і ресурсне підсилення ЦОВВ, які задіяні в процеси бо-
ротьби проти російської пропаганди: Міністерства інформаційної політики, Міністерства за-
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кордонних справ, РНБО. Сьогодні ці інституції мають недостатньо людських і фінансових 
ресурсів для виконання своїх завдань у сфері протидії інформаційним загрозам. Це посилення 
має передбачати людські та фінансові ресурси на здійснення цілей, описаних вище, щодо мо-
ніторингу, швидкого реагування та координації. 

МОНІТОРИНГ ЕФЕКТИВНОСТІ ДЕРЖАВНОЇ ПОЛІТИКИ
Сьогодні для України важливо здійснювати моніторинг успішності/неуспішності кроків держа-
ви у сфері інформаційної безпеки. Слід регулярно проводити дослідження, які би показували 
ефективність вже здійснених кроків, а також ніші, які ще треба заповнити. Наприклад, прове-
сти дослідження про вплив російських медіа та інтернет-ресурсів, визначивши:
1. Кількість людей, які продовжують дивитися російські телеканали після їх відключення від ка-
бельних мереж, а також ступінь довіри до них.
2. Кількість людей, які продовжують користуватися російськими соціальними мережами та ін-
тернет-сервісами, а також найпопулярніші серед українських громадян сторінки і групи росій-
ських соцмереж («Вконтакте», «Одноклассники») та теми, які в них обговорюються.
3. Ефективність російських наративів, наскільки вони сприймаються громадянами України.

Плюсом української ситуації є краще усвідомлення загроз. Водночас її недоліком – слабкість 
бази знань, досліджень та аналітики для вивчення аспектів цих загроз. Тому вкрай важливо 
підсилити аналітичний та моніторинговий компонент цієї сфери. 

ПУБЛІЧНА І КУЛЬТУРНА ДИПЛОМАТІЯ
Україні потрібно розвивати публічну і культурну дипломатію та забезпечити ефективну роботу 
Українського інституту, Українського інституту книги, Українського культурного фонду.

Також необхідно зняти наявні фінансові обмеження для проведення акцій культурної дипло-
матії за кордоном. Стратегія публічної і культурної дипломатії має передбачати регулярні кі-
нопокази, мистецькі акції, зустрічі з українськими інтелектуалами, журналістами, активістами, 
волонтерами, митцями тощо в ключових містах, важливих для української зовнішньої політики. 
Варто просувати комунікаційний бренд України UkraineNow.

РОБОТА НА СХОДІ І ПІВДНІ КРАЇНИ
Потрібно здійснювати активнішу комунікацію з громадянами східних та південних областей 
України. Необхідно збільшувати кількість передавачів, будувати нові вишки для трансляції 
теле- та радіосигналу. Важливо виробляти спеціальні інформаційні продукти для громадян, які 
проживають на тимчасово окупованих територіях на сході України та в Криму. Не менш важ-
ливим є блокування сигналу російських та сепаратистських медіа на території, що контролю-
ється українською владою.

Велику увагу потрібно приділити підтримці громадян регіону шляхом проведення українських 
культурних акцій, що сприятимуть солідарності. Потрібно створити максимальний комфорт 
на КППВ, де всі процедури мають відбуватися позитивно і доброзичливо. А зали очікування 
доцільно використовувати для креативного інформування про зміни і можливості в Україні,  
а також для консультаційної допомоги.
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РОБОТА З ТЕХНІЧНИМИ ГІГАНТАМИ
У сучасному світі головні інформаційні потоки дедалі частіше проходять через соцмережі. 
Саме вони стають аренами інформаційних воєн. Водночас помилкою було би віддавати про-
цес регуляції самим техгігантам, адже вони не завжди мають специфічну компетенцію щодо тих 
чи інших країн і контекстів.

Тому Україні важливо посилити роботу з технічними гігантами (Facebook, Google, Twitter), 
зокрема здійснити такі кроки:

- Провести діалог з адміністраціями Facebook, Twitter, Google для поліпшення компетенції лю-
дей, які курують напрям України/Східної Європи, зокрема відповідають за питання моні-
торингу контенту, бану користувачів за прояви мови ненависті, алгоритми роботи з регіонами
тощо. Варто працювати над формуванням довіреного партнерства задля удосконалення полі-
тик соціальних мереж та швидкого реагування на виклики.
- Налагодити співпрацю з технічними гігантами щодо поширення в Україні практик прозоро-
сті, які вони вже розпочали. Зокрема, Facebook почав вимагати від адміністраторів великих
сторінок у США підтвердити свою ідентифікацію. Це важливо, адже зловмисні інформаційні
впливи часто поширюють суб’єкти з прихованою ідентичністю.

Також важливо вести діалог з адміністраціями Facebook та Twitter щодо адаптації їхніх вимог 
стосовно прозорості реклами (джерело, фінанси, таргетування) до української реальності, 
зокрема дати можливість запускати рекламні кампанії для українського сегмента Facebook 
тільки з боку громадян України.
- Активувати співробітництво з технічними гігантами щодо специфіки їхніх алгоритмів. Напри-
клад, в українському контексті роботи YouTube (яким володіє Google) постає питання: чому
російський контент, зокрема пропагандистський, так легко і масово проникає до українських
споживачів через «рекомендації» відео для перегляду? З огляду на це, важливим є діалог
Google з українським урядом та громадянським суспільством щодо дослідження специфіки цих
алгоритмів та їх зміни.
- Cтворити в Україні регулярний майданчик для обговорення питань інформаційної безпеки і
ролі технічних гігантів. Зробити це можна на основі наявних платформ (YES, Київський без-
пековий форум) або через проведення окремої щорічної конференції (наприклад, Kyiv
Information Security Forum). Для участі у цих подіях необхідно запрошувати топ-менеджерів
технічних гігантів.
- Виробити національне законодавство, у діалозі з технічними гігантами та у співпраці з інши-
ми країнами, яке було би спрямоване на обмеження зловмисних інформаційних впливів на цих
платформах з огляду на національний контекст. Останнім часом технологічні компанії дедалі
більше дослухаються до законодавства в інших країнах. Але треба, щоб Україні було з чим до
них іти.
- Збирати і надавати інформацію технічним гігантам (FB, Twitter, Google/YouTube) щодо

реаль-них чи віртуальних користувачів, які регулярно поширюють дезінформацію, мову
ворожнечі, заклики до порушення територіальної цілісності та суверенітету України тощо.
- Працювати з владою США та керівними органами ЄС, ООН над створенням міжнародних
механізмів, наприклад міжнародних конвенцій, які би забезпечили ефективний міжнарод-
но-правовий механізм роботи зі соцмережами – за аналогією з морськими, авіа- та іншими
конвенціями.
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СПІВПРАЦЯ З ГРОМАДЯНСЬКИМ СУСПІЛЬСТВОМ
Однією з хронічних проблем української держави є відсутність сталої підтримки діяльності гро-
мадянського суспільства. Якщо в усьому світі держава виступає не тільки суб’єктом здійснення 
політики, а й надавачем підтримки недержавних ініціатив, то в Україні ця форма взаємодії 
держави з недержавним сектором поки що дуже слабка.

Втім саме в сфері інформаційної безпеки вона може бути дієвою. Прикладом може слугувати 
досвід деяких західних сусідів України. Наприклад, у країнах Балтії урядові структури є актив-
ним джерелом фінансування для недержавних ініціатив – на основі прозорих конкурсів. Такі 
механізми слід, нарешті, активно запроваджувати в Україні.

СПРИЯННЯ МІЖНАРОДНИМ ЖУРНАЛІСТАМ
Україні важливо створити режим максимального сприяння роботі міжнародних журналіс-
тів (насамперед з країн ЄС та НАТО). Для цього потрібно організувати професійні служби 
фіксингу, перекладу, консультацій, знаходження контактів для тих журналістів, які працюють 
з українськими темами. Потрібно також підтримувати державно-громадську співпрацю з не-
урядовими організаціями, які працюють у секторі комунікації та мережування з іноземними 
журналістами.

Потрібно також створити умови для того, аби міжнародні журналісти оформлювали докумен-
ти на довгострокове перебування в Україні. Необхідно захистити міжнародних журналіс-
тів від психологічних атак та цькування, особливо з боку представників органів держав-
ної влади чи близьких до них структур. Слід всіляко уникати ситуації, яка виникла у 2016 році 
з публікацією особистих даних іноземних журналістів групою «Миротворець». Це був крок, 
що ніс загрозу міжнародним журналістам та наніс великої шкоди іміджу України за кордоном. 

Потрібно також відродити програми embedded journalism, коли журналіст має право пере-
бувати тривалий час на лінії зіткнення та знаходитися разом з українськими військовими ча-
стинами. З 2015 року існує контракт на «імбедмент» для журналістів, узгоджений з Міністер-
ством оборони України, Генштабом ЗСУ, СБУ, МВС України та Міністерством інформаційної 
політики України. Контракт розроблений за стандартами НАТО і вміщує детальну інформа-
цію про умови їхньої діяльності, правила роботи з інформацією, а також страхування їхнього 
життя і здоров’я. В офіційних документах форма такого залучення журналістів прописана як 
один із методів роботи з медіа. Важливо цю практику відновити, дати можливість журналістам 
працювати в зоні ООС та зробити інформаційну кампанію через МЗС України для залучення 
іноземних журналістів. 

Варто також запровадити грантову підтримку для міжнародних журналістських та експертних 
проектів, які планують роботу в Україні (зйомки документальних фільмів для провідних захід-
них телеканалів, створення репортажів, здійснення досліджень тощо), а також для регулярних 
прес-турів міжнародних журналістів в Україну. Крім того, потрібно здійснювати тісну коорди-
націю з МЗС України і посольствами України за кордоном для налагодження співпраці та під-
тримання робочих контактів з іноземними ЗМІ й окремими журналістами. Важливо будувати 
довготермінові відносини з журналістами задля вироблення сталих стосунків довіри. Також 
варто координувати роботу з посольствами щодо поширення сигналу українських ЗМІ.
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34 http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=64570.

ЩО РОБИТИ  
ВЕРХОВНІЙ РАДІ 
УКРАЇНИ?
ЗАКОНОДАВСТВО ПРОТИ ІНФОРМАЦІЙНИХ ЗАГРОЗ
Верховній Раді України необхідно ситематизувати та оновити законодавство, що забезпечує 
боротьбу проти інформаційних загроз, відповідно до Доктрини інформаційної безпеки: проти 
«інформації, яка загрожує життю, здоров’ю громадян України, пропагує війну, національну та 
релігійну ворожнечу, зміну конституційного ладу насильницьким шляхом або порушення 
територіальної цілісності України, загрожує державному суверенітету, пропагує 
комуністичний та/або націонал-соціалістичний (нацистський) тоталітарні режими та їхню 
символіку».

Необхідно також врахувати негативний досвід законопроекту № 6688, особливо в частині, 
яка відкривала можливості правоохоронним органам, зокрема прокурорам та слідчим, вжи-
вати санкцій проти ЗМІ (аж до блокування, припинення трафіку тощо) без рішення суду. До-
цільно визнати цю спробу законодавчого врегулювання невдалою.

Водночас варто розробити законодавство, де санкції проти поширювачів дезінформації, 
мови ненависті, закликів про зміни конституційного ладу насильницьким шляхом, інформації, 
що містить порушення територіальної цілісності України чи загрожує державному сувереніте-
ту, ухвалюватимуться судами.

Позитивним кроком у цьому напрямку можна вважати законопроект 906834, який дає повнова-
ження Національній раді стягувати штрафи з організацій, що поширюють мову ненависті та во-
рожнечі, та дають можливість Національній раді звернутися до суду з позовом про анулювання 
ліцензії у разі, якщо порушення не усунені протягом місяця після накладання штрафу

Проте, у будь-якому регулюванні треба бути надзвичайно обережним, бо постають численні 
питання: 
а) чи не стануть рішення судів, особливо в умовах корумпованої та залежної судової системи 
в Україні, ще одним інструментом маніпуляції, впливу чи придушення свободи слова?
б) як забезпечити неупереджений та об’єктивний розгляд справ? 
в) яким чином обмежити повноваження судів у такий спосіб, щоб вони не загрожували 
свободі слова. 
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У цьому контексті варто врахувати досвід французького законопроекту з боротьби проти ма-
ніпуляції інформацією (див. вище).

З цією метою Україні важливо здійснювати підготовку спеціальних суддів з поглибленими знан-
нями сфери свободи слова, практики Європейського суду з прав людини, особливо статті 10 
Конвенції з прав людини та основоположних свобод, а також запровадити швидкі (1 тиждень) 
процедури розгляду справ, аналогічні тим, які діють під час виборів. 

Втім, при застосуванні цього досвіду в інших країнах, зокрема в Україні, слід зважати на не-
безпеку такого підходу. Йдеться про величезну кількість справ, які можуть з’являтися, особливо  
в передвиборчий період, – і відтак, перевантаження судів. 

Варто також запровадити систему градації санкцій. Закриття чи блокування інформаційного 
ресурсу не може бути «найпершою» опцією: якщо контент суперечить закону, першим кроком 
має бути штрафування поширювачів контенту, вимагання спростування та інші дії. Блокування 
може бути кроком тільки у відповідь на регулярні і свідомі порушення. 

Слід запровадити таку норму з французького законопроекту, як вимога прозорості суб’єктів 
інформаційної діяльності, зокрема в інтернеті. 

Для ухвалення рішень щодо дезінформації суди мають залучати думку експертів у цій сфері, 
зокрема представників громадянського суспільства та фактчекерських організацій і проектів. 
Варто створити громадську раду, яка би розглядала такі випадки для забезпечення об’єктив-
ності та неупередженості судових рішень.

ПІДТРИМКА СУСПІЛЬНОГО МОВЛЕННЯ
Ключову роль в поширенні знань та вмінь про медіаграмотність має відігравати Суспільне 
мовлення – і телебачення, і радіо. Українська влада має збільшувати, а не скорочувати, його 
фінансування. Суспільне мовлення також має стати одним із головних суб’єктів у поширенні 
навичок медіаграмотності.

РІВНИЙ ДОСТУП ДО МЕДІА
Необхідно законодавчо закріпити норми щодо рівного доступу до медіа, зокрема тих, якими 
володіють олігархи. Олігархічні медіа в Україні є реальністю, яку навряд чи найближчим часом 
вдасться побороти. Але важливо створювати таке регуляторне поле, яке би вимагало від них 
дотримання журналістських стандартів та об’єктивного донесення інформації.

Для цього потрібно:
• 	�Ухвалити законодавчі норми, які вимагатимуть від телеканалів рівного розподілу часу

появи в ефірі політичних сил (у новинах, у студії тощо), створюючи інформаційний ба-
ланс між ними.

• 	�Моніторити інформаційну політику олігархічних каналів на предмет поширення месе-
джів російського інформаційного впливу, трансляції інформаційно токсичних продуктів,
вироблених в РФ (серіалів, ток-шоу, розважальних шоу тощо).
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ЩО РОБИТИ  
ІНСТИТУЦІЯМ ЄС?
ДІЯТИ, НЕ ТІЛЬКИ ВИВЧАТИ
Сьогодні Європейський Союз, його країни-члени і європейська соціально-політична модель як 
така є мішенню російських інформаційних атак.

У Words and Wars ми також показували, наскільки поширеними в російському дискурсі є 
анти-європейські тези, наприклад про те, що: західний світ хоче знищити Росію; ЄС чи 
Шенгенський простір невдовзі зникнуть; західні цінності є декадентськими тощо. П’ять з шести 
головних меседжів російського ТБ щодо Заходу, які ми аналізували в 2016 році, виявилися 
негативними35.

Важливо, що Росія використовує асиметричні та різноманітні кроки. Це метод постійних 
спроб чогось нового, «проб і помилок». Робляться певні кроки, які тестуються на практиці; 
ефективні проекти продовжують розвиватися, неефективні – закриваються. 

Натомість ЄС приділяє велику увагу обговоренню доцільності тих чи інших кроків – хоча вже 
давно настав час для дій і тестування можливих опцій. У цьому контексті важливо якнайш-
видше переходити від розмов до конкретних дій.

РОЗВИТОК EAST STRATCOM TASK FORCE
Нині важливою спробою відповіді на російські інформаційні впливи є робота East StratCom 
Task Force, зокрема робочої групи EU vs Disinfo в Європейській службі зовнішньої 
діяльності. Робочу групу було засновано за рішенням Європейської Ради у березні 2015 
року36. Її робота виявилася значним кроком уперед у тому, як у ЄС сприймають 
інформаційну загрозу з боку Росії. Велику користь вона принесла й Україні, показуючи 
загальний європейський контекст російських впливів. 

Утім, сьогодні ситуація з цією робочою групою чітко свідчить про те, наскільки 
непропорційно мало приділяється уваги темі протидії зовнішнім інформаційним атакам, 
зокрема з боку Росії, у Європейському Союзі. Аналізом російської інформаційної агресії в 
інституціях ЄС займаєть-ся маленький підрозділ лише з трьох (!) осіб. Звісно, вони не в змозі 
відстежити всієї масовості російських інформаційних атак, а вчасно реагувати на ці атаки й 
поготів. 
35 Words and Wars, https://ukraineworld.org/articles/infowars/words-and-wars-ukraine-
facing-russian-propaganda, p 22. – Дивіться також дослідження Українського кризового 
медіа-центру Image of European Countries on Russian TV http://ucmc.org.ua/wp-content/
uploads/2018/02/TV-3.pdf.
36 https://eeas.europa.eu/headquarters/headquarters-homepage/2116/-questions-and-
answers-about-the-east-stratcom-task-force_en.
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Тому сьогодні необхідно посилити роботу EU vs Disinfo, зокрема здійснити такі кроки:
• Започаткувати мережу аналітиків по кожній країні ЄС та країнах Східного партнерства.
• Створити національні аналоги EU vs Disinfo, на рівні конкретних держав ЄС.
• Розробити мовні версії для кожної країни ЄС та країн Східного партнерства.
• Налагодити співпрацю з місцевими медіа для кращого поширення контенту.
•  Організувати такі робочі групи не тільки в інституції, яка займається зовнішньою полі-

тикою (Європейська служба зовнішньої діяльності), а й в установах, що спеціалізую-
ться на внутрішній ситуації в ЄС – Європейській Комісії, Європейському Парламенті
чи в Раді ЄС. Проблема боротьби проти дезінформації не є винятково питанням зов-
нішньої політики Європейського Союзу. Вона стосується, насамперед, питання внутрі-
шньої політики і боротьби з внутрішніми загрозами.

•  Підтримувати громадські проекти, які займаються протидією російським інформацій-
ним загрозам.

АКЦЕНТ НА ІНФОРМАЦІЙНУ СФЕРУ У ДІАЛОЗІ «ЄС – УКРАЇНА»
Україна наразі не є країною-членом ЄС, хоча декларує вступ до ЄС як пріоритет своєї зовніш-
ньої і внутрішньої політики.

Водночас сьогодні, на основі Угоди про асоціацію, відбувається процес секторальної інте-
грації України з Європейським Союзом. Важливим етапом у цьому процесі, про який 
оголосив президент України Порошенко37, були п’ять пріоритетних сфер інтеграції в спільний 
енергетичний, митний, цифровий, авіаційний простір, а також асоціація з Шенгенським 
простором.

Кроки до цієї секторальної інтеграції можуть допомогти краще інтегруватись Україні в євро-
пейський цифровий та інформаційний простір.

ЄДИНИЙ ЦИФРОВИЙ ПРОСТІР
Оскільки зараз у ЄС тільки створюється єдиний цифровий ринок, важливо, аби Україна від 
само-го початку стала його частиною. Це допоможе, передусім:

а) ефективніше боротися проти кібератак, які можуть поширюватися значно швидше, ніж зви-
чайні інформаційні атаки. Україна є тестовим майданчиком для російських дій, які можуть 
поши-рюватися іншими країнами Європи. Прикладом є вірус Petya та інші кібератаки; 
б) виробити єдині правила боротьби з дезінформацією, мовою ненависті; щодо розвитку 
аудіо-візуального сектору тощо; забезпечити координацію між регуляторами у цій сфері. 

Сьогодні найбільш вражені країни, як от Грузія, Україна, Молдова не мають такого рівня ко-
операції, як у країн ЄС. Україна, наприклад, не може стати повноцінною учасницею ERGA 
(Європейської групи регуляторів з аудіовізуальних медійних сервісів), оскільки не є членом 
ЄС. Пошук моделі співпраці через двосторонні угоди між конкретними державами чи між 
Україною та ЄС, а також через встановлення обов’язковості розгляду скарг регуляторів 
країн-партне-рів, є одним з ключів посилення кооперації, зокрема для ефективнішого 
протистояння мові ненависті та ворожнечі.

37 https://www.eurointegration.com.ua/articles/2017/09/13/7070861/.
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СХІДНЕ ПАРТНЕРСТВО
Тему інформаційної безпеки необхідно зробити одним із пріоритетів Східного партнерства. 
Країни Східного партнерства, які отримали незалежність після розпаду СРСР, але продов-
жують зазнавати російських впливів, є найближчою та найвразливішою мішенню інформацій-
ної війни з боку Росії. Тому потрібно активізувати роботу через двосторонні органи асоціації  
з трьома країнами, які мають Угоду про асоціацію (Україна, Молдова, Грузія), а також з тими, 
які таких угод не мають (Азербайджан, Білорусь, Вірменія). Слід зробити цю тему ключовою для 
парламентської співпраці в рамках EuroNEST.

ПРОГРАМИ ЄС
Важливо використовувати можливості програм ЄС, відкритих для України, з метою розвитку 
теми медіаграмотності та інформаційної гігієни. Це може передбачати:
• розвиток спільних освітніх проектів з медіаграмотності в рамках Erasmus+;
• 	�розвиток спільних дослідницьких та аналітичних проектів у рамках програми «Горизонт

2020»;
• 	�розробка креативних мистецьких відповідей на інформаційні загрози в рамках Creative

Europe;
• розвиток ініціатив з медіаграмотності на суспільних мовниках.

ЄВРОПЕЙСЬКА КОНВЕНЦІЯ ПРО ТРАНСКОРДОННЕ ТЕЛЕБАЧЕННЯ
Російські суб’єкти інформаційного впливу постійно шукають можливостей використовувати де-
мократичні здобутки свободи слова. Одна з їхніх тактик – реєструватися в західних країнах, 
здобувати національні ліцензії і мовити вже всередині країни як національний мовник. Це знач-
но ускладнює боротьбу з ними, оскільки вони виходять за межі категорії «зовнішніх загроз».

Завдяки своєму місцю реєстрації, вони використовують права, що їх їм надають демократичні 
правила гри, зокрема, Європейська конвенція про транскордонне телебачення. На відміну від 
України, яка підписала та ратифікувала цю конвенцію Ради Європи, Росія її не ратифікувала, 
відповідно, вона не набула в Росії чинності38. 

Така асиметрія дає можливість як країнам ЄС, так і Україні та іншим країнам Ради Європи не 
поширювати права, що їх надає конвенція, на суб’єкти, які походять з країн (на кшталт Росії), 
де вона не набула чинності39. Росія ж, натомість, прагне реєструвати свої органи інформацій-
ного впливу в країнах ЄС та інших європейських країнах, де Конвенція набула чинності, щоб 
у такий спосіб захистити свої органи пропаганди за допомогою європейських прав і свобод. 
З огляду на це, відповідним органам держав слід бути уважними до такої стратегії і усклад-
нювати отримання національних ліцензій з боку російських агентів інформаційного впливу – 
RT, Sputnik тощо – чи інших російських proxy-медіа.

38 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/132/signatures?p_ 
auth=eEfgLf50.
39 Доктрина інформаційної безпеки України завуальовано про це говорить: серед її пріори-
тетів «оптимізація законодавчих механізмів реалізації зобов’язань України в межах Європей-
ської конвенції про транскордонне телебачення щодо держав, які не є підписантами зазначе-
ної Конвенції».



037

ЩО РОБИТИ  
ГРОМАДЯНСЬКОМУ 
СУСПІЛЬСТВУ  
ТА МЕДІА?
ІДЕНТИФІКУВАТИ АГЕНТІВ ІНФОРМАЦІЙНОГО ВПЛИВУ
Ключова роль, яку мають відігравати громадянське суспільство і медіа у цьому процесі, – це ви-
явлення зловмисних інформаційних впливів, меседжів, каналів комунікації та донесення інфор-
мації про них до суспільства та тих, хто приймає рішення. Вони можуть робити те, що не завжди 
мають можливість робити органи державної влади чи складно робити на законодавчому рів-
ні, – називати агентів впливу та показувати методи їхньої роботи: так звана практика 
naming and shaming. У цьому контексті важливо запроваджувати регулярні дослідження і 
анти-рейтинги засобів інформації, політиків та топ-блогерів, які були помічені на створенні чи 
поширенні: дезінформації, мови ненависті, меседжів російської пропаганди. 

Дослідження мають здійснюватися провідними неурядовими організаціями за грантової підтрим-
ки з боку державних чи міжнародних фондів.
Прикладом можуть слугувати практики українського громадянського суспільства, зокрема:
1. VoxCheck, який робить регулярне дослідження тверджень політиків на предмет дезінформації
чи маніпуляцій.
2. Дослідження «джинси» (матеріалів з ознаками замовності) від Інституту масової інформації40.
3. Робота StopFake, який є одним із провідних світових проектів з аналізу дезінформації.
4. Діяльність Detector Media, який здійснює регулярний моніторинг пропаганди та
інформаційних впливів41, а також російських медіа42.

Антирейтинги мають стосуватися не лише топових телеканалів, веб-сайтів, преси, а, пере-
дусім, «альтернативних» медіа – нещодавно запущених веб-сайтів чи газет, популярних бло-
герів, ютюб-каналів тощо. Також важливим є дослідження так званих лідерів думок, особливо  
в онлайн-просторі. У таких дослідженнях слід ставити питання: 
а) які меседжі вони поширюють на свої аудиторії? 
б) чи сприймаються ці меседжі цільовою аудиторією?
в) чи є їхня популярність природною чи накрученою ботами та спеціальною промоцією?

40 http://imi.org.ua/news/upts-mp-ta-medvedchuk-najbilshe-dzhynsuvaly-v-internet-zmi-v-lypni-
doslidzhennya-imi/.
41 https://ms.detector.media/monitoring/advocacy_and_influence/.
42 https://ms.detector.media/monitoring/ru_zmi/.
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Інша стратегія – звертання уваги громадськості на токсичність певних медіаресурсів, практик чи 
меседжів. Орієнтиром тут можуть бути інформаційні кампанії проти куріння – замість заборон 
чи штрафування, громадянам повідомляють про небезпеку споживання сумнівної інформації чи 
дезінформації.

Як приклад – практики у скандинавських країнах, де уряди попереджають громадян про небез-
пеку інформаційних впливів, зокрема російських43. Результатом цих дій є закриття у 2016 році 
фінськомовної редакції російської агенції «Спутник» через малочисельну аудиторію. У Швеції, 
Норвегії та Данії «Спутник» закрив свої твітер-екаунти національними мовами44.

Такі дії, включно з чітким позначенням офіційних російських «медіа» як таких, що керуються ро-
сійською владою, можуть мати кумулятивний ефект, наприклад, у сфері реклами. Рекламодавці 
будуть обережнішими із розміщенням реклами на російських ресурсах, знаючи, що аудиторія 
дедалі більше вважає їх шкідливими для своєї інформаційної гігієни.

ЗМІЦНЮВАТИ ДЕМОКРАТИЧНІ НАРАТИВИ
Як ми зазначали у вступі, було би помилкою підходити до проблеми російської стратегії «інфор-
маційного протиборства» лише з погляду дезінформації чи фейків. Дезінформація є тільки од-
ним із інструментів дій агентів російських інформаційних впливів. Вони підпорядковані загаль-
ній меті – особливому дискурсу, який передбачає: 
а) сіяння інформаційного безладу;
б) деморалізація та демотивація громадської думки;
в) промоція тотального скепсису, «цинічного розуму»45 та апокаліптичних настроїв.

Тому у відповідь демократичним суспільствам дуже потрібно не тільки розвінчувати російські на-
ративи/фейки, а й формувати демократичний наратив. Він цікаво та небанально пояснюватиме 
ті цінності, які є основою сучасних демократичних суспільств. З цією метою необхідно проана-
лізувати ті сфери, де найбільше працює пропагандистська машина РФ, – історія, економіка, 
права людини, геополітика тощо. У цих сферах слід працювати на випередження, розвиваючи 
і поширюючи цікавий і креативний контент, зокрема через оцифрування архівів, візуалізацію 
даних, генерування контенту для різних категорій населення – від вірусних роликів до мультфіль-
мів і навчальних програм. Власні наративи варто вибудовувати на чітко перевірених фактах; 
правдивість та об’єктивність є тим, що відрізнятиме їх від російських пропагандистських нарати-
вів. Потрібно, звісно, зберігати плюральність цих наративів та діалог між ними. Також у сучасних 
умовах важливо поєднувати критичне мислення з розумінням небезпеки «цинічного розуму».

Якщо пропаганда ХХ століття була зосереджена на промоції тих чи інших ідеологій і створенні 
перебільшено позитивної картинки, то пропаганда ХХІ століття спрямована на деструкцію «ідео-
логій супротивника», а відтак – створення перебільшено негативної картинки.

43 Див. про роль служби безпеки Швеції та міністерства з надзвичайних ситуацій Швеції 
https://www.bbc.com/news/world-europe-42285332.
44 https://yle.fi/uutiset/3-8738882.
45 Поняття німецького філософа Петера Слотердайка.



039

Але і перебільшено позитивна, і перебільшено негативна картинка є спотворенням інформа-
ції, а тому варто робити акцент на об’єктивному висвітленні історій успіху та історій проблем. 
Важливим є розвиток «конструктивної журналістики» (constructive journalism), яка не тільки 
показує проблеми, а й надає історії їх успішного розв’язання, історії успіху тощо.

Також, на нашу думку, хибною є опозиція між фактчекінґом (перевіркою чужих наративів) та 
розвитком власних наративів. Без фактчекинґу наративи залишатимуться фікцією; натомість 
без наративів сухі факти залишатимуться просто невпорядкованим набором інформації, яка 
швидко забувається громадянами. 

РОЛЬ ІСТОРІЇ
Сучасний неоавторитаризм, не тільки російський, зазвичай будує свої наративи на «альтерна-
тивному» тлумаченні історії, нав’язуючи свою картину.

Активною є діяльність російської пропаганди в балтійських країнах, де для російськомовного на-
селення створюється інформаційне гетто, яке насичується російськими (і, як правило, антиєвро-
пейськими і антизахідними) меседжами. 

У загальносвітовому контексті Росія теж просуває «альтернативні» меседжі, зокрема ті, які 
показують дії СРСР під час Другої світової війни виключно в позитивному ключі (оминаючи пакт 
Молотова-Ріббентропа, окупацію східної Польщі, військові злочини тощо); тлумачать вторгнен-
ня в Чехословаччину 1968 року як дію проти «колишніх фашистів, СС-івців, підсобників Гітлеру» 
чи революції у Східній Європі (від 1989 до сьогодні) як такі, що організовані західними 
спецслужбами. Для протидії цьому ревізіонізму важливою є роль професійних істориків, 
академічних кіл, інститутів національної пам’яті (де вони існують), асоціацій істориків. Вони 
можуть доносити правду про історію, передусім ХХ–ХХІ століть. Необхідно налагоджувати 
співпрацю професійних істориків з медіа, які виробляють продукт на історичні теми. 

В українському контексті важливо встановити регулярну комунікацію між Інститутом національ-
ної пам’яті та експертами-комунікаційниками для зворотнього зв’язку: 
1. Консультування комунікаційників з боку істориків щодо контроверсійних аспектів україн-
ської історії.
2. Консультування істориків з боку комунікаційників щодо комунікаційного ефекту тих чи інших
дій Інституту національної пам’яті за кордоном.

У західному контексті проблемою залишається консерватизм та російськоцентричність дея-
ких історичних шкіл, які схильні розглядати історії України через призму російського тлума-
чення. Тому важливо розвивати освітні і дослідницькі програми, що зосереджуватимуться на 
плюральніших дослідженнях регіону і відходитимуть від домінування російської історії та росій-
ського погляду. Також важливо звертати увагу на роль церкви та релігії. Росія часто поширює 
свої наративи через найпотужнішу «м’яку силу» в Україні та інших країнах колишнього СРСР – 
Російську православну церкву. Саме через неї поширюється чимало антизахідних та антиукра-
їнських меседжів. Свідченням того, якою важливою є тема церкви для російської пропаганди, 
є потужна інформаційна кампанія проти надання Україні томосу про автокефалію, за якою 
мож-на було спостерігати у 2018 році. 
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САМОРЕГУЛЯЦІЯ І СПІВРЕГУЛЯЦІЯ
В Україні важливо посилювати саморегуляцію і співрегуляцію (держава-громадськість-бізнес) 
інформаційно-медійної сфери. Для цього необхідно на законодавчому рівні закріпити вагу 
інституцій саморегулювання (наприклад, Незалежної медійної ради, Комісії з журналістської 
етики тощо). Якщо ці інституції приймають якісь важливі рішення, держава має реагувати відпо-
відною політикою.

ФАКТЧЕКІНҐ
Що більше можливостей з’являтиметься для маніпуляцій, тим потрібнішими в сучасному світі 
ста-ватимуть фактчекінґ і перевірка інформації. Навіть такі форми передачі інформації, як 
фото, відео та аудіозапис, які раніше вважалися найоб’єктивнішими формами передавання 
інформації, сьогодні стають об’єктом підробок та маніпуляцій. Далі ситуація може ставати ще 
складнішою, тож фактчекінґ буде необхідною умовою роботи медійних редакцій.

У цьому контексті важливим є:
а) поширення знань про базову перевірку інформації;
б) координація між фактчекерами та редакціями; тренування журналістів з боку фактчекерських 
ініціатив.

Ключовою необхідністю є масове поширення фактчекінґових проектів та ініціатив. Сьогодні ці 
ініціативи дуже локальні і, звісно, не можуть впоратися з потоками інформації. Наприклад, 
тільки в Україні існують десятки, якщо не сотні сайтів, які поширюють не просто неперевірені, а 
вига-дані новини. Важливо, щоб фактчекери мали достатній технологічний інструментарій для 
моніто-рингу, аналізу великих даних тощо з метою збільшення масштабів своєї роботи. 

ВИСНОВКИ
У цьому документі ми запропонували кроки, які слід здійснити на міжнародному та націо-
нальному рівнях для протидії російській інформаційній війні. Цей документ написано на осно-
ві українських дискусій та українського досвіду боротьби проти кремлівської пропаганди. 
Однак ми також взяли до уваги міжнародний досвід, поспілкувавшись з експертами з різних 
країн. Короткий виклад наших рекомендацій подано в секції «Резюме» на початку цієї книги. 
Список експертів, які працювали над цією роботою, а також тих, з ким ми провели інтерв’ю, 
подано  у секції «Як ми робили цей документ?». Ми дякуємо всім експертам, які взяли участь, 
і донорам (Проект «Громадська синергія» ЄС та МФ «Відродження»), які підтримали нашу 
роботу.

Головний виклик сьогодні полягає в тому, як здійснити систематичні кроки для відповіді на ро-
сійську інформаційну війну. Ми намагалися показати, що стратегія Росії є гібридною та 
гнучкою, має безліч облич та безліч вимірів. Крім того, вона має унікальну здатність мімікрувати 
під форми демократичних наративів та інструментів, і навіть під національні наративи. Вона 
використовує демократію проти неї самої. І саме це робить її такою унікальною, а боротьбу 
проти неї – такою складною. Але у часи, коли інформацію дедалі більше використовують як 
інструмент у війні, ми не маємо жодної іншої альтернативи як боротися проти неї, позбавити 
зброї зловмисні впливи, приборкувати гідру. 



Ця публікація була підготовлена ГО «Інтерньюз-Україна» за фі-
нансової підтримки Європейського Союзу та Міжнародного фон-
ду «Відродження» в рамках грантового компоненту проекту «Гро-
мадська синергія» під егідою Української національної платформи 
Форуму громадянського суспільства Східного партнерства. Зміст 
цієї публікації є виключною відповідальністю ГО «Інтерньюз-Украї-
на» і необов’язково відображає точку зору Європейського Союзу 
та Міжнародного фонду «Відродження».




